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<국문초록>

지식정보화사회에서 개인정보의 적절한 보호와 활용을 가능하게 하는 법체계

구축은 경제와 사회발전에 중요한 기반이다. 통신과 컴퓨터 기술의 발전에 따라

과거에 없었던 새로운 해킹과 같은 개인정보의 침해 등의 문제가 발생함으로써

개인정보보호의 중요성이 커지고 있다. 이와 함께 빅데이터 산업이 활성화될수록

개인정보의 활용방안이 이슈로 부각되고 있다. 개인정보보호와 개인정보활용을 통

한 산업진흥의 균형을 확보하는 것은 개인정보보호제도의 핵심적 과제로 부각되

고 있다.

개인정보자기결정권은 자신에 관한 정보가 언제 누구에게 어느 범위까지 알려

지고 또 이용되도록 할 것인지를 정보주체가 스스로 결정할 수 있는 권리이다. 개

인정보자기결정권은 인간의 존엄과 가치, 행복추구권을 규정한 헌법 제10조 제1문

에서 도출되는 일반적 인격권 및 헌법 제17조의 사생활의 비밀과 자유에 의하여

보장되는 독립한 기본권이다. 주관적 공권으로서 개인정보자기결정권은 정보주체

가 타인이 보유하고 있는 자신의 정보에 접근하여 열람하거나 그 정보의 정정, 삭

제, 차단, 삭제 등을 요구함으로써 자신에 관한 정보에 통제할 수 있는 권리로서

이를 보장하기 위하여 개인정보보호법은 정보주체에게 동의권, 개인정보의 열람청

구권, 개인정보 정정청구권과 삭제・차단청구권, 개인정보의 처리정지 요구권, 손

해배상청구권 등을 규정하고 있다.

개인정보의 활용은 개인식별성・개인식별가능성이 유지된 개인정보의 활용과

개인식별성・개인식별가능성이 제한 또는 삭제된 개인정보의 활용이 경우로 나눌

수 있다. 개인식별성・개인식별가능성이 유지된 개인정보의 활용을 확대하기 위하
여 합리적 관련범위 내에서 당초 수집목적과 다른 개인정보의 추가적인 이용의

가능성이 개정 개인정보보호법에서는 새롭게 인정되고 있다. 즉, 정보주체에게 불

이익을 발생하는지 여부, 암호화 등 안전성 확보에 필요한 조치를 하였는지 여부

등을 고려하여 당초 수집목적과 합리적으로 연관된 범위 내에서 정보주체 동의없

이 개인정보의 추가 이용・제공이 가능하다고 규정하고 있다. 개인식별성・개인식
별가능성의 제한 또는 삭제를 통한 개인정보의 활용을 확대하기 위해 가명정보와

익명정보 제도를 개인정보보호법에 규정하게 되었다. 가명정보와 익명정보의 차이

는 개인정보의 식별가능성 내지 식별가능성에 대한 복원가능여부를 기준으로 가

명정보와 익명정보를 구별한다. 전자는 개인식별가능성을 낮추는 형태로 개인정보

의 활용가능성을 확대하는 것이고, 후자는 식별가능성을 삭제하여 당해 정보를 일
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Ⅰ. 머리글

지식정보화사회에서 개인정보의 적절한 보호와 활용을 가능하게 하는 법체

계 구축은 경제와 사회발전에 중요한 기반이다. 통신과 컴퓨터 기술의 발전에

따라 과거에 없었던 새로운 해킹과 같은 개인정보의 침해 등의 문제가 발생함

으로써 개인정보보호의 중요성이 커지고 있다. 이와 함께 빅데이터 산업이 활

성화될수록 개인정보의 활용방안이 이슈로 부각되고 있다. 개인정보보호와 개

인정보활용을 통한 산업진흥의 균형을 확보하는 것은 개인정보보호제도의 핵

심적 과제로 부각되고 있다.

데이터는 21세기에 가장 중요한 잠재성을 지닌 자원으로서 인공지능(artificial

intelligence), 빅데이터(big data)분석, 클라우드 컴퓨팅(cloud computing) 등 정

보통신 신기술의 발전과 핀테크 등 새로운 데이터경제를 견인할 핵심자원이며,

개인정보는 신기술에서 활용될 가장 중요한 데이터이므로 동 정보의 활용을

위한 개인정보보호 관련 제도설계의 필요성이 제기되었다. 이러한 제도개선의

수요에 대응하여 2020년 2월 데이터 3법(개인정보보호법, 정보통신망법, 신용

정보법)을 개정하여 개인정보의 비식별화에 대한 법적 근거를 마련하고 가명

정보, 익명정보 제도를 도입하여 빅 데이터 활용제고의 기반을 마련하였다. 이

와 더불어 개인정보 활용과 관련하여 합리적 관련범위 내에서 당초 수집목적

과 다른 개인정보의 추가적인 이용이 가능하도록 법이 개정되었다. 개정 개인

정보보호법은 정보주체에게 불이익을 발생하는지 여부, 암호화 등 안전성 확보

에 필요한 조치를 하였는지 여부 등을 고려하여 당초 수집목적과 합리적으로

반정보화 하는 형태로 정보의 활용가능성을 확대하는 것이다.

개정 개인정보보호법에서 새롭게 인정한 정보주체의 동의 없이 합리적 관련범

위 내에서 당초 수집목적과 다른 개인정보의 추가적인 이용을 승인하는 시스템과

비식별화조치를 통한 가명정보와 익명정보제도 도입은 개인정보의 활용이라는 측

면에서 긍정적 평가가 가능하다. 그러나 이들 법제도에서 인정되는 폭넓은 기술

적・전문적 재량에 대한 적절한 통제제도를 확립하고 이들 분야에서 과도하게 인

정되는 지침행정을 극복하여 법률유보원칙을 적절히 확립하는 것이 향후 해결해

야 할 주요과제로 부각되고 있다.

주제어 : 개인정보, 개인정보자기결정권, 개인정보의 활용, 가명정보, 익명정보



정보주체의 개인정보자기결정권 보장과 개인정보의 활용 / 김창조  55

연관된 범위 내에서 정보주체 동의 없이 개인정보의 추가 이용・제공이 가능

하다고 규정하게 되었다.

개인정보의 이용・활용은 정보주체의 개인정보자기결정권을 제한・침해하는
측면이 존재하는 동시에 정보주체, 개인정보처리자 및 공공의 이익을 증진하는

측면도 존재하므로, 일방적으로 개인정보의 보호만을 강조하거나 또는 개인정

보의 활용의 중요성만을 주장하는 것은 가능하지 않을 뿐만 아니라 바람직하

지도 않다. 개인정보보호 시스템의 설계 및 운용과정에 양자의 적절한 균형점

을 찾는 것이 핵심적 과제라고 할 수 있다.

이하에서는 개인정보자기결정권의 성격과 개인정보의 활용에 대해 고찰하고,

개정법에서 새롭게 인정한 개인정보의 비식별화제도(가명정보, 익명정보)와 정

보주체의 동의 없이 개인정보에 대한 합리적 관련범위 내에서 당초 수집목적

과 다른 개인정보의 추가적인 이용가능성을 인정한 것의 제도적 의미를 검토

하려 한다.

Ⅱ. 정보주체의 개인정보자기결정권의 개념

개인정보자기결정권은 자신에 관한 정보가 언제 누구에게 어느 범위까지 알

려지고 또 이용되도록 할 것인지를 정보주체가 스스로 결정할 수 있는 권리이

다. 개인정보자기결정권은 정보주체가 개인정보의 내용을 스스로 형성한다는

의미라기보다는 자신에 관한 사항을 남에게 알릴지 말지, 알린다면 어떤 사람

에게 어느 정도로 알릴 것인지 등에 관하여 스스로 결정한다는 개념이다. 개인

정보자기결정권은 정보주체가 타인이 보유하고 있는 자신의 정보에 접근하여

열람하거나 그 정보의 정정, 삭제, 차단 등을 요구함으로써 자신에 관한 정보

를 통제할 수 있는 권리를 의미한다.1) 이것은 단순히 개인정보에 대한 타인의

접근이나 활용을 차단하는데 그치는 것이 아니라 경우에 따라서는 일정한 범

위의 사람들에게 접근하거나 활용할 수 있도록 권리를 부여하는 측면도 내포

한다. 즉 타인에 의한 개인의 개인정보의 취급을 억제하는 이외에도 개인이 자

신에 관한 정보의 유통을 적극적으로 형성하고 조절한다는 측면에서 이해될

수 있는 것이다. 이러한 점에서 개인정보의 자기결정권은 소극적 성격뿐만 아

1) 김창조, “비공개상한제도 도입에 수반한 정보공개법상 검토과제”, 법학논고67집(2019), 89면

이하.
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니라 적극적 성격도 동시에 가진다고 할 수 있다. 가령 개인정보의 수집, 축적,

보관, 제공 등에 대한 거부는 개인정보자기결정권의 소극적 측면이라고 할 수

있다. 반면에 개인정보의 수집・이용에 대한 동의, 열람, 또는 정정・삭제의 청
구 또는 개인정보의 자발적 공개나 제공 등은 개인정보자기결정권의 적극적

측면이라고 할 수 있다.2)

컴퓨터의 등장과 보급으로 개인정보를 대량으로 수집하여 보관하다 용도에

맞게 처리할 수 있게 되면서 새로운 법률문제가 발생하였고, 이를 해결하기 위

하여 도입된 개념이 개인정보자기결정권이다. 개인정보자기결정권의 법적 성격

에 대하여 여러 가지 논란이 있다, 독일 등 유럽에서는 개인정보의 수집, 보관

및 이용을 개인의 인격권 보호의 관점에서 접근하고 있는데 반하여, 미국에서

는 개인정보를 재산권의 대상으로 이해하는 견해가 유력하다. 개인정보자기결

정권의 헌법적 근거에 관하여 여러 가지 견해가 있으나 헌법재판소는 독립한

기본권으로 이해한다.3)

개인정보자기결정권의 헌법적 근거에 대하여 헌법재판소는 다음과 같이 설

시하고 있다. 즉, 인간의 존엄과 가치, 행복추구권을 규정한 헌법 제10조 제1

문에서 도출되는 일반적 인격권 및 헌법 제17조의 사생활의 비밀과 자유에 의

하여 보장되는 개인정보자기결정권은 자신에 관한 정보가 언제 누구에게 어느

범위까지 알려지고 또 이용되도록 할 것인지를 그 정보주체가 스스로 결정할

수 있는 권리이다. 즉 정보주체가 개인정보의 공개와 이용에 관하여 스스로 결

정할 권리를 말한다. 개인정보자기결정권의 보호대상이 되는 개인정보는 개인

의 신체, 신념, 사회적 지위, 신분 등과 같이 개인의 인격주체성을 특징짓는 사

항으로서 그 개인의 동일성을 식별할 수 있게 하는 일체의 정보라고 할 수 있

고, 반드시 개인의 내밀한 영역이나 사사(私事)의 영역에 속하는 정보에 국한

되지 않고 공적 생활에서 형성되었거나 이미 공개된 개인정보까지 포함한다

고 하였다 그리고 개인정보자기결정권의 대상에 관하여 개인정보자기결정권

의 보호대상이 되는 개인정보는 개인의 신체, 신념, 사회적 지위, 신분 등과 같

이 개인의 인격주체성을 특징짓는 사항으로서 그 개인의 동일성을 식별할 수

있게 하는 일체의 정보라고 할 수 있고, 반드시 개인의 내밀한 영역이나 사사

(私事)의 영역에 속하는 정보에 국한되지 않고 공적 생활에서 형성되었거나

이미 공개된 개인정보까지 포함한다. 또한 그러한 개인정보를 대상으로 한 조

2) 권건보, “정보주체의 개인정보자기결정권” 개정판 개인정보보호의 법과 정책 (서울: 박영

사, 2016), 60-65면.

3) 김주영・손형섭, 개인정보보호법의 이해 (서울: 법문사, 2012), 198-200면.
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사・수집・보관・처리・이용 등의 행위는 모두 원칙적으로 개인정보자기결정

권에 대한 제한에 해당한다 고 하였다.4)

개인정보자기결정권은 주관적 공권으로서 다른 기본권과 마찬가지로 공권력

에 대하여 직접 효력을 미친다. 이는 개인정보자기결정권의 보장에 대한 요청

이 행정권・입법권・사법권 등에 대하여 직접적인 구속력을 가진다는 것을 의

미한다. 헌법상 보장되는 개인정보자기결정권에 기하여 개인은 자신의 개인정

보에 대한 통제를 방해하거나 불가능하게 하는 공권력의 행사에 대하여 일정

한 작위 또는 부작위를 청구할 수 있다고 해야 할 것이다. 이것은 부당한 개

인정보의 수집・보유・제공의 거부, 자신의 개인정보에 대한 열람요구, 사실과

다른 개인정보의 정정요구, 더 이상 불필요하게 된 개인정보의 삭제요구 등으

로 나타날 수 있다.5)

Ⅲ. 정보주체의 개인정보자기결정권의 구체적 내용

1. 정보주체의 동의권

정보주체는 자신에 관한 정보를 자발적으로 타인에게 알리거나 이용하게 할

수 있고, 자신이 원할 경우 그 정보에 대한 타인의 접근이나 이용을 제한할 수

있다. 동의는 정보주체 스스로 개인정보의 자기관리, 통제권을 제한하거나 일

부 포기하는 것이라 할 수 있으며, 또 다른 측면에서는 개인정보 수집・이용을
정당화할 수 있는 가장 근본적인 근거라 할 것이므로 개인정보 수집・이용에
있어 가장 핵심적인 것이라 할 수 있다. 정보주체는 자신에 관한 정보에 대한

처분권을 가지고 있는데. 이러한 정보주체의 권능은 일차적으로 개인정보 처리

에 대한 동의권으로 발현된다.6)

2. 개인정보의 열람청구권

개인정보보호법은 정보주체가 개인정보처리자가 처리하는 자신의 개인정보

4) 2005. 7. 21. 2003헌마282․425(병합) 전원재판부.

5) 권건보, 전게논문, 65면.

6) 신종철, 개인정보보호법 해설 (서울: 진한엠앤비, 2020), 48-55면.
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에 대한 열람을 개인정보처리자에게 요구할 수 있도록 규정하고 있다.7) 이 규

정은 정보주체가 그 자신에 관한 어떠한 개인정보를 개인정보처리자가 어떻게

활용하고 있으며, 동 정보가 정확한지 여부 등을 확인하도록 하기 위한 것으로

써 이러한 개인정보열람권은 개인정보자기결정권의 전제조건으로 이해된다. 열

람청구권은 정보주체로 하여금 자신에 관한 정보가 어떤 내용으로 기록・보유
되고 있는지, 어떠한 목적을 위해 이용되고 있는지, 그 관리상의 안전상태는

어떠한지 등에 대해 확인할 수 있게 한다. 이를 위해 정보주체의 요청이 있는

경우 개인정보처리자는 그 정보의 내용이나 안전성에 대해 충분한 설명을 해

주어야 한다. 이러한 요청이 거부된 경우에는 그 이유를 제시하도록 하고, 나

아가 그러한 거부에 대하여 이의를 제기할 수 있는 권리도 보장되어야 할 것

이다. 그리고 이러한 열람청구권은 가급적 저렴한 비용으로 용이하게 행사될

수 있어야 한다.8)

3. 개인정보 정정청구권과 삭제・차단청구권

(1) 개인정보보호법은 자신의 개인정보를 열람한 정보주체는 개인정보처리

자에게 그 개인정보의 정정 또는 삭제를 요구할 수 있으나 다른 법령에서 그

개인정보가 수집 대상으로 명시되어 있는 경우에는 그 삭제를 요구할 수 없다

고 규정하고 있다.9) 허위 또는 부정확한 정보로부터 정보주체의 권리를 보호

하기 위하여 잘못된 개인정보에 대한 정정 또는 삭제를 요구할 수 있는 권리

를 정보주체에게 부여하고 있다. 그러나 개인정보를 일방적으로 삭제할 경우

국가안전보장, 거래기록보전을 통한 상거래 상 분쟁해결 등에 장애요인이 될

수 있으므로 이를 방지하기 위하여 제한을 두고 있다.10)

정보주체는 자신의 개인정보에 부정확하거나 불완전한 부분이 있음을 인식

하게 된 때에는 언제든지 개인정보처리자에게 오류사항을 지적하고, 정정할 것

을 요구할 수 있는 권리를 가진다. 이러한 정정요구가 있는 경우, 개인정보처

리자는 법률이 허용하는 특별한 사정이 없는 한 그 부분을 정정하여야 하며,

그 정정사실을 정보주체에게 통지하여야 한다. 개인정보의 저장이나 보유가 허

용되지 않거나 정보보유자의 직무수행에 더 이상 필요하지 않게 되는 경우에

7) 개인정보보호법 제35조.

8) 신종철, 전게서, 198면.

9) 개인정보보호법 제36조.

10) 신종철, 전게서, 202면.
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는 정보주체는 개인정보처리자에 대하여 자신에 관한 정보를 삭제할 것을 청

구할 수 있다. 정보주체의 삭제청구가 있는 경우에는, 개인정보처리자는 그에

따라 삭제를 하여야 하나 법적으로 혹은 현실적으로 삭제가 불가능하거나 곤

란한 사정이 있는 경우에는 개인정보처리자는 그 정보의 이용을 차단하는 조

치를 취하는 것으로 삭제에 갈음할 수 있다. 정보주체가 보유하고 있는 개인정

보에 대해 정확성 여부에 관하여 이의를 제기하고 그것이 정확한지 여부를 확

인할 수 없는 경우에도 그 정보는 차단되어야 할 것이다.11)

개인정보처리자는 정보주체가 요구한 개인정보의 정정 또는 삭제에 관하여

조사를 할 때 필요하면 해당 정보주체에게 정정・삭제 요구사항의 확인에 필

요한 증거자료를 제출하게 할 수 있다.12) 개인정보처리자는 정보주체로부터

개인정보 정정・삭제 요구를 받은 날부터 10일 이내에 해당 개인정보의 정

정・삭제 등의 조치를 한 경우에는 그 조치를 한 사실을, 정보주체의 요구가

다른 법령에서 그 개인정보가 수집대상으로 명시되어 있어 삭제 요구에 따르

지 아니한 경우에는 그 사실 및 이유와 이의제기방법을 보호위원회가 정하여

고시하는 개인정보 정정・삭제 결과 통지서로 해당 정보주체에게 알려야 한

다.13)

(2) 개인정보 삭제・차단청구권과 관련하여 쟁점이 되는 것이 잊혀질 권리

이다. 잊혀질 권리(Right to be forgotten) 또는 개인정보삭제권(Right to

erasure)은 개인의 선택에 따라 다른 사람의 관심으로부터 멀어질 권리를 뜻한

다. 사이버공간에서 검색당하지 않을 권리 혹은 본인의 게시물이나 콘덴츠의

파기 또는 삭제를 요청할 수 있는 권리를 의미한다. 컴퓨터, 인터넷, SNS의

발달을 통하여 기록화 된 개인정보들이 인터넷 또는 이를 매개로 한 주변 기

술에 의해 사실상 영구적으로 보존되고 유통되게 되었다. 이와 더불어 프라이

버시 침해 대상이 사회적 영향력을 행사하는 공인(public figure)에 한정된 것

이 아니라 우리 사회의 모든 구성원들에게 해당하게 되었다. 기술발전으로 인

하여 개인정보가 대규모로 집적되고 인터넷을 통해 개인정보가 대량으로 배포

되고 있는 현실로 인해 중요성과 논란이 증대되고 있는 정보주체의 권리이

다.14)

11) 권건보, 전게논문, 64면.

12) 개인정보보호법 제36조 제5항.

13) 개인정보보호법 시행령 제43조 제3항.

14) 김주영・손형섭, 전게서, 205면 이하.
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잊혀질 권리가 최초로 인정된 것은 Google Spain SL v. AEPD판결15)이다.

스페인 변호사인 Costeja González가 사회보장연금 체납으로 인한 재산강제

경매가 게재된 신문기사의 삭제를 신문사인 La Vanguardia에게 요구하였으나,

La Vanguardia는 이 기사가 스페인 노동복지부의 행정명령에 따른 것이므로

이를 삭제할 수 없다는 입장을 밝혔다. 그 후 Costeja González는 Google

Spain에 대하여 동 기사의 삭제를 요청하였다. 이러한 요청에 대하여 기사의

내용이 모두 사실이므로 삭제할 수 없다고 하였다. 이에 Costeja González는

스페인 개인정보보호 규제기관인 AEPD에게 신문사인 La Vanguardia와

Google Spain 모두에 대하여 위 기사를 삭제할 것을 요청하였다. AEPD는 신

문사인 La Vanguardia에 대한 요청을 기각하였으나, Google Spain에 대한 요

청은 인용하였다. 이 결정에 불복하여 Google Spain은 소송을 스페인 법원에

제기하였다. 스페인 법원은 이에 대한 법률적 판단을 EU사법법원에 의뢰하면

서 잊혀질 권리가 국제적으로 이슈화되었다. EU사법법원은 2014년 4월 1995년

개인정보보호지침을 근거로 기사에 관한 검색엔진의 링크와 검색결과를 삭제

하도록 하였다.16)

이 문제와 관련하여 개인정보보호법은 제36조에서 자신의 개인정보를 열람

한 정보주체에게 그 개인정보의 삭제를 요구할 수 있는 권리를 부여하고, 동법

제37조 제4항은 개인정보처리자는 정보주체에게 요구에 따라 처리가 정지된

개인정보에 대하여 지체없이 해당 개인정보의 파기 등 필요한 조치를 취할 의

무를 부과하고 있으며, 동법 제21조는 개인정보처리자는 보유기간의 경과, 개

인정보의 처리목적 달성 등 개인정보가 불필요하게 되었을 때에는 지체 없이

그 개인정보를 파기하도록 하고 있다.17) 정보통신망 이용촉진 및 정보보호

등에 관한 법률 제44조의 2 제1항은 정보통신망을 통하여 일반에게 공개를 목

적으로 제공된 정보로 사생활 침해나 명예훼손 등 타인의 권리가 침해된 경우

에 그 침해를 받은 자는 해당 정보를 처리한 정보통신서비스 제공자에게 침해

사실을 소명하여 그 정보의 삭제 또는 반박내용의 게재를 요청할 수 있다고

규정하고 있다.18)

15) Google Spain v AEPD, Case C-131/12, ECLI:EU:C:2014:317, ILEC 060 (CJEU 2014), 13.

2014.

16) 이에 대한 상세는, 함인선, 개정판 EU개인정보판례 (광주: 전남대학교 출판문화원,

2018), 321면 이하.

17) EU GDPR은 제17조에게 잊혀질 권리를 규정하고 있는데, 우리나라 개인정보보호법과 달

리 개인정보처리자 뿐만 아니라 개인정보를 제공받은 제3자에 대한 개인정보의 파기・삭
제 등의 조치의무에 관한 규정을 두고 있다.
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4. 개인정보의 처리정지 요구권

정보주체는 개인정보처리자에 대하여 자신의 개인정보 처리의 정지를 요구

할 수 있다.19) 처리정지의 요구는 정보처리자가 당해 개인정보의 지속적 활용

을 중단해 줄 것을 청구하는 것으로 개인정보자기결정권의 실질적 보장을 위

해 중요한 역할을 한다. 이러한 처리정지의 요구는 특별한 이유의 제시가 없이

도 언제든지 행할 수 있는 정보주체의 권리이다.

개인정보가 수집 당시 예정되었던 기간을 경과하여 이용되고 있거나 지속적

처리가 업무상 불필요하게 된 경우, 혹은 원래의 목적 외의 용도로 처리되고

있는 경우에 정보주체는 언제든지 개인정보처리자에게 개인정보처리의 정지를

청구할 수 있다. 또한 개인정보의 처리가 자신이나 타인에게 부당하고 실질적

인 손해나 고통을 초래하고 있거나 가능성이 있는 경우에도 정보주체는 개인

정보처리자에게 즉시 혹은 상당한 기간의 경과 후에 그 처리의 정지를 청구할

수 있다. 경우에 따라서는 처리정지는 삭제나 차단을 위한 사전조치로서의 의

미를 가질 수 있다. 이러한 경우 정보주체는 일단 처리정지를 요구하고 추가로

차단 또는 청구를 정지할 수도 있다.20)

5. 손해배상청구권

현행의 개인정보보호 규제시스템에 따르면 개인정보 유출과 오남용에 대한

손해배상과 징벌적 손해배상(Punitive damages) 및 법정 손해배상을 규정하고

있다.

개인정보보호법은 개인정보 유출과 오남용에 대한 손해배상에 대하여 정보

주체는 개인정보처리자가 이 법에 위반행위로 손해를 입으면 개인정보처리자

에게 손해배상을 청구할 수 있다고 규정하면서, 이 경우 그 개인정보처리자는

고의 또는 과실이 없음을 입증하지 아니하면 책임을 면할 수 없다고 한다.21)

동법은 징벌적 손해배상(Punitive damages)에 대하여 별도의 규정을 두고

18) 이 규정에 따라 방송통신위원회의 인터넷 자기게시물 접근배제 요청권 가이드라인 이

제정되어 구체적 사안에 대응하고 있다. 기술적・전문적 특수성이 있지만 당해 문제에 대

하여 가이드라인 즉 지침을 통하여 규율하고 있지만, 국민의 기본권과 관련된 사안이라는

점을 고려할 때 법령으로 규정할 필요가 있다.

19) 개인정보보호법 제37조.

20) 권건보, 전게논문, 64면.

21) 개인정보보호법 제39조 제1항.



62  법학논고 제75집 (2021. 10)

있다. 개인정보처리자의 고의 또는 중대한 과실로 인하여 개인정보가 분실・도
난・유출・위조・변조 또는 훼손된 경우로서 정보주체에게 손해가 발생한 때

에는 법원은 그 손해액의 3배를 넘지 아니하는 범위에서 손해배상액을 정할

수 있다고 규정하고 있다. 이 경우에도 개인정보처리자에게 고의 또는 중대한

과실 에 관한 입증책임을 부과하고 있다.22)

이 밖에도 피해자의 피해를 기준으로 손해배상을 산정하는 것이 아니라 법

률에 정한 액수로 손해배상을 하는 법정 손해배상을 규정하고 있다. 개인정보

보호법은 정보주체는 개인정보처리자의 고의 또는 과실로 인하여 개인정보가

분실・도난・유출・위조・변조 또는 훼손된 경우에는 300만원 이하의 범위에

서 상당한 금액을 손해액으로 하여 배상을 청구할 수 있다고 규정하고 있다.

이 경우에도 해당 개인정보처리자에게 고의 또는 과실의 입증책임을 부과하고

있다.23)

개인정보관리에 관하여 강화된 형태의 다중적인 손해배상시스템을 규정한

것은 개인정보 유출과 오남용을 방지하고 정보주체의 권리보호를 강화하기 위

한 것으로 해석된다,

6. 소결

개인정보자기결정권은 인간의 존엄과 가치, 행복추구권을 규정한 헌법 제10

조 제1문에서 도출되는 일반적 인격권 및 헌법 제17조의 사생활의 비밀과 자

유에 의하여 보장되는 독립한 기본권이다. 주관적 공권으로서 개인정보자기결

정권은 정보주체가 타인이 보유하고 있는 자신의 정보에 접근하여 열람하거나

그 정보의 정정, 삭제, 차단 등을 요구함으로써 자신에 관한 정보에 통제할 수

있는 권리로서 이를 보장하기 위하여 개인정보보호법은 정보주체에게 동의권,

개인정보의 열람청구권, 개인정보 정정청구권과 삭제・차단청구권, 개인정보의
처리정지 요구권, 손해배상청구권 등을 인정하고 있다.

개인정보자기결정권의 보호대상인 개인정보라고 하더라도 타인에게 접근이

나 이용을 허용하지 않는다면 중대한 법익이나 타인의 권리가 침해될 수밖에

없는 경우도 있을 수 있다. 개인정보보호법은 개인정보자기결정권을 보장하면

서 개인정보의 적정한 이용을 가능하도록 정보주체의 동의와 별도의 법률규정

22) 개인정보보호법 제39조 제3항.

23) 개인정보보호법 제39조의2.
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을 통하여 개인정보의 활용시스템을 규정하고 있다. 법률의 명문규정이 있는

경우 이외에도 개인정보자기결정권이 정보의 자유(알 권리), 언론・출판의 자

유, 영업의 자유, 재산권 등 타인의 기본권과 충돌되는 경우에는 대립되는 이

익간의 이익형량을 통한 해석상 제한가능성은 법집행과정에서 인정된다고 할

수 있다.

Ⅳ. 개인정보의 활용에 있어서 정보공개법과 개인정보공개법의 차이

정보주체가 개인정보의 공개를 통한 개인정보의 활용을 의도할 경우, 정보

공개법에 의한 정보공개 및 활용과 개인정보보호법에 의한 개인정보 열람(개

인정보 공개)을 통하여 개인정보의 활용이 가능하다. 이 경우 양자의 제도적

근거와 차이를 밝히기 위해 양자의 상호관계를 검토할 필요가 있다.

정보공개제도는 국민의 알권리와 국민주권을 구체화 한 것으로 파악된다,

우리 헌법은 알권리에 대하여 명시적으로 규정하고 있지 않으나, 헌법재판소

초기 결정인 토지조사부의 열람불복사건24)에서 알권리를 헌법상의 기본권으로

인정하였고 현재까지 이를 유지하고 있다. 학설에 있어서는 알권리의 헌법상

근거규정에 대해서는 약간의 이론이 있지만, 헌법상 이를 인정하는 데는 이론

이 없다. 상기 헌법재판소 결정은 알권리를 자유권적 요소 와 청구권적 요소

를 포함하는 이중적인 내용의 기본권으로 파악하고 있다. 알권리에는 소극적

으로 방해를 받지 아니하고 정보를 수령할 수 있는 자유권적 성격과 적극적으

로 필요한 정보공개를 청구할 수 있는 청구권적 성격을 모두 가지고 있다고

볼 수 있다. 즉 알권리는 정보・사상・의견을 방해받지 않고 자유롭게 향유할

수 있는 소극적 자유권인 동시에 이를 직접 청구할 수 있는 적극적 권리로서

알권리 행사를 방해하는 국가행위의 배제를 요구하는 자유인 동시에 국가에

적극적인 정보공개의무를 지우는 권리를 말한다. 정보공개청구제도는 국민의

알권리를 충족시키기 위하여 필요한 전제조건이 된다. 헌법상 언론・출판의 자

24) 헌재 1989. 9. 4. 88헌마22 알 권리 는 민주국가에 있어서 국정의 공개와도 밀접한 관련

이 있는데 우리 헌법에 보면 입법의 공개(제50조 제1항), 재판의 공개(제109조)에는 명문

규정을 두고 행정의 공개에 관하여서는 명문규정을 두고 있지 않으나, 알 권리 의 생성

기반을 살펴볼 때 이 권리의 핵심은 정부가 보유하고 있는 정보에 대한 국민의 알권리

즉, 국민의 정부에 대한 일반적 정보공개를 구할 권리(청구권적 기본권)라고 할 것이며,

또한 자유민주적 기본질서를 천명하고 있는 헌법 전문과 제1조 및 제4조의 해석상 당연

한 것이라고 봐야 할 것이다
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유에서 비롯된 국민의 알권리는 국민들의 생활에 직접적・간접적 영향을 미치

는 국가활동 전반에 관한 정보에 접근할 수 있는 정보공개청구권을 포함하고

있다.

정보공개제도는 법적으로는 국민의 알권리를 구체화하고, 정책적으로는 행

정과정에의 국민참여 확대와 투명성을 제고하는 제도로써 입법화되었다. 현대

행정의 정책 형성・결정과정 및 집행과정 등의 총체적 행정과정에 있어서 정

보공개와 국민참여 요청은 민주국가에 있어서 행정의 존재이유로서의 공공성

을 실현하기 위한 불가결의 기술적 전제조건이다. 달리 표현하면, 정보공개는

행정의 민주적 기초 확보와 과학적 합리적 근거제시를 위한 전제조건이라고

할 수 있다. 정보공개제도는 국민주권・민주주의 실현을 위한 제도로서의 위치

설정이 가능하지만 이 제도는 재판절차와 같이 이해관계를 가진 자의 주관적

권리보호제도가 아니고 개개 국민의 전체적 이익을 확보하기 위한 공익적 내

지 객관법적 제도로 파악된다.25)

정보공개법에 의한 정보공개제도는 주관법적 권리보호제도인 개인정보보호

법 상의 개인정보 열람청구 등의 정보주체의 권리와 구별된다. 개인정보보호법

상의 개인정보의 수집・이용은 개인정보자기결정권을 보장하면서 개인정보처

리자 내지 제3자의 이용을 전제하여 설계된 제도이다. 정보주체가 정보공개를

통해 자신의 개인정보의 활용을 의도할 경우 정보공개법에 의한 정보공개제도

와 개인정보보호법에 의한 자기정보의 열람제도(공개) 중의 어느 제도를 선택

할 것인가가 문제될 수 있다. 전술한 바와 같이 개인정보보호법 상 개인정보

열람제도는 정보주체의 개인정보자기결정권 보장과 보호의 필요성에서 만들어

진 제도로써 권리보호 필요성의 요건을 충족시킨 경우에 열람청구권이 인정되

게 된다. 국민의 알권리는 국민이 이해관계를 가지는 것을 요건으로 하지 않고

인정되는 것으로 객관법적 제도를 근거지우는 것이 가능하다는 점에서 의미가

있는데 이것을 근거하여 제도화 한 것이 정보공개법이다. 정보공개의 이론적

배경은 공공기관의 정보는 국민의 공유재산 이라는 관념이다.26) 이러한 관점

에서 궁극적으로 도출되는 정보공개제도는 첫째, 누구도 청구권자가 될 수 있

고(청구권 주체의 무한정성), 둘째, 모든 공공기관의 정보가 공개청구의 대상이

되며(대상정보의 무한정성), 셋째, 공개방식의 제한이 없는 (공개방식의 무한정

성) 등의 3개의 무한정성이다. 그러나 현실적 제도에서는 둘째 원칙의 경우

대립되는 우월적 이익 예컨대, 공익 또는 법인 또는 개인의 이익보호요청에 따

25) 김창조, 전게논문, 87면.

26) 김창조, 전게논문, 88면.
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라 이익형량을 통한 공개대상의 예외를 규정하고 있으며, 셋째 원칙의 경우에

도 정보공개행정의 효율성과 신청에 관한 처분제도를 운영하는 법기술적 한계

로 인하여 일정한 형식과 정보의 특정을 요구하고 있다.

현행법상 개인정보에 대한 공개청구방식으로 2가지 방식이 예정되어 있다.

통상적으로 많이 사용되는 것이 정보공개법에 따른 정보공개청구이다. 객관법

적 권리를 전제한 정보공개법에 따른 정보공개청구는 동법 제5조에 따라 국민

이면 누구나 제한 없이 청구할 수 있다.27) 이에 비하여 개인정보보호법에 따

른 개인정보공개청구(개인정보열람)는 개인정보에 대한 정보주체만이 자신의

개인정보에 대한 열람을 해당 개인정보처리자에게 요구할 수 있다고 개인정보

보호법상 규정하고 있다.28) 우리나라의 경우 정보공개법에 따른 개인정보에

대한 본인의 공개청구의 경우에는 보호이익이 침해되지 않는다는 것을 이유로

당해 정보의 공개를 인정되고 있으나 양 제도의 차이를 고려한 거시적 측면에

서 보면 개인정보에 대한 본인 청구의 경우에는 정보공개법에 따른 정보공개

를 청구할 것이 아니라, 개인정보보호법에 따른 개인정보공개청구(개인정보열

람)를 이용함이 타당할 것이다. 왜냐하면 전자는 모든 사람에게 균질하게 보호

되는 객관법적 권리이고 후자는 법률상 이익이 있는 당사자에게만 인정되는

주관법적인 권리이기 때문이다.29)

Ⅴ. 개인식별성・개인식별가능성이 유지된 개인정보의 활용
1. 개인정보의 유형과 그 활용

개인정보는 살아 있는 개인에 관한 정보로서 성명, 주민등록번호 및 영상

등을 통하여 개인을 알아볼 수 있는 정보 , 해당 정보만으로는 특정 개인을

알아볼 수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 정보 , 가명

처리함으로써 원래의 상태로 복원하기 위한 추가 정보의 사용・결합 없이는

특정 개인을 알아볼 수 없는 정보 등을 지칭한다. 개인정보는 살아 있는 개인

에 관한 정보로서 개인식별정보, 개인식별가능정보, 가명정보 중 어느 하나에

27) 공공기관의 정보공개에 관한 법률 제5조(정보공개 청구권자) ① 모든 국민은 정보의 공

개를 청구할 권리를 가진다. ② 외국인의 정보공개 청구에 관하여는 대통령령으로 정한다.

28) 개인정보보호법 제35조 제1항

29) 김창조, 전게논문, 89면.
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해당하는 정보이다.

개인정보는 살아있는 개인, 생존하고 있는 자연인에 관한 정보이므로 사망

하였거나 민법 제27조의 실종선고 등에 의해 관계법령에 따라 사망한 것으로

간주되는 자에 대한 정보는 개인정보로 볼 수 없다. 사망한 자에 대한 정보라

고 하더라도 유족과의 관계를 알 수 있는 정보는 유족의 개인정보에 해당하는

것으로 볼 수 있다. 정보주체는 자연인이어야 하며 법인이나 단체에 관한 정보

는 개인정보에 해당하지 않는다. 자연인이 아닌 사물에 관한 정보는 원칙적으

로 개인정보에 해당하지 않으나 사물에 관한 정보라도 특정한 개인과 관련성

이 있다면 개인정보에 해당할 수 있다. 개인정보는 특정 개인과 관련된 정보이

어야 한다. 당해 정보를 통해 직간접적으로 1인 이상을 특정할 수 있는 경우에

는 각각의 특정한 개인이 당해 정보에 대한 특정 정보주체가 된다.

개인정보의 첫째 유형은 개인식별형 정보 즉, 성명, 주민등록번호 및 영상

등을 통하여 개인을 알아볼 수 있는 정보 이다. 식별이라는 의미는 타인과 구

별할 수 있다는 의미이다. 개인정보처리자 입장에서 합리적으로 활용할 수 있

는 수단을 고려하여 개인을 알아볼 수 있다면 개인정보에 해당한다고 할 수

있다. 개인정보처리자는 현재 개인정보를 처리하는 자 이외에도 개인정보의 제

공 등을 통해 향후 처리가 예정되어 있는 자도 포함된다고 해석된다. 개인식별

형 정보에는 사전에 친분이 있는 사람이 특정한 개인을 알아보는 것뿐만 아니

라 특정한 개인을 전혀 모르는 사람이라도 객관적으로 특정한 개인을 다른 사

람과 구별할 수 있다면 개인정보에 포함된다고 해석된다.30)

개인정보의 둘째 유형은 개인식별가능형 정보, 즉 해당 정보만으로는 특정

개인을 알아볼 수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 정보

이다. 이 유형의 정보는 당해 정보로 특정개인이 식별된 것이 아니지만, 추가

적인 정보를 통하여 누구든지 식별할 수 있는 상태가 될 수 있는 정보를 지칭

한다. 쉽게 결합할 수 있는지 여부는 다른 정보의 입수 가능성 등 개인을 알

아보는 데 소요되는 시간, 비용, 기술 등을 합리적으로 고려하여야 한다.31) 입

수가능성은 두 종류 이상의 정보를 결합하기 위해서는 결합에 필요한 정보에

합법적으로 접근하여 입수할 수 있어야 하는 것을 의미하므로 해킹 등과 같이

불법적인 방법으로 취득한 정보는 포함되지 않는 것으로 해석된다. 결합가능성

은 현재의 기술 수준을 고려하여 비용이나 노력이 비합리적으로 요구되지 않

는 것을 의미하므로 만일 현재의 기술수준에서 결합이 사실상 불가능하거나

30) 신종철, 전게서, 21면.

31) 개인정보보호법 제2조 제1호 나목.
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결합하는데 비합리적인 수준의 비용이나 노력이 요구된다면 결합이 용이하다

고 할 수 없다고 할 수 있다.32)

개인정보의 셋째 유형은 개정 개인정보보호법을 통하여 도입된 가명정보이

다. 가명정보는 개인정보의 일부를 삭제하거나 일부 또는 전부를 대체하는 등

의 방법으로 추가 정보가 없이는 특정 개인을 알아볼 수 없도록 처리된 정보

이다. 이 유형의 정보는 개인식별요소를 일부 제거하여 개인정보의 식별가능성

을 제한하였지만 여전히 개인정보의 식별가능성이 잔존하는 정보로서 법상 개

인정보의 일종으로 분류하여 규정하고 있지만 개인식별형, 개인식별가능형 정

보와 비교해 다양한 예외를 인정하여 개인정보의 활용가능성을 인정하고 있다.

이상의 개인정보유형 이외에 개인정보보호법은 익명정보에 대한 법적 근거

를 새롭게 규정하고 있다. 익명정보는 개인정보에 대하여 식별가능성을 삭제하

여 일반정보화한 것으로 더 이상 개인정보에 해당하지 않는 정보이다.

개인정보의 활용은 개인식별성・개인식별가능성이 유지된 개인정보의 활용

과 개인식별성・개인식별가능성이 제한 또는 삭제된 개인정보의 활용이 경우

로 나눌 수 있다. 개인식별성・개인식별가능성이 유지된 개인정보 수집과 이용
을 위해서는 정보주체의 동의 혹은 법률의 특별한 규정 등을 통하여 개인정보

의 수집과 이용이 허용되어야 한다. 개인식별성・개인식별가능성이 제한 또는

삭제된 개인정보의 활용은 가명정보와 익명정보와 같이 개인식별성 자체를 제

한 또는 삭제함을 통하여 개인정보자기결정권의 침해가능성을 완화 또는 제거

하는 방법으로 개인정보의 활용을 도모하는 것이다.

2. 개인식별성・개인식별가능성이 유지된 개인정보 대한 정보주체의

동의에 의한 개인정보의 수집과 이용

(1) 정보주체의 동의는 개인정보가 처리된다는 것을 승낙한다는 의사표시로,

정보주체가 사전에 이를 인지하고 임의로 내린 구체적 의사표시를 의미한다.

정보주체는 자신의 정보에 대한 처분권을 가지고 있는데 이는 정보주체의 동

의권에 의하여 구체화된다. 개인정보자기결정권의 핵심은 자신에 관한 정보의

수집・이용・제공 등을 원칙적으로 정보주체의 의사에 따르도록 하는 것이다.

정보주체는 자신에 관한 정보를 자발적으로 타인에게 알리거나 이용하게 할

수 있고 자신이 원할 경우 그 정보에 대한 타인의 접근이나 이용을 제한할 수

32) 신종철, 전게서, 22면.
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있다. 동의는 정보주체 스스로 개인정보의 자기관리・통제권을 제한하거나 일

부 포기하는 것이라고 할 수 있다. 또한 정보의 수집・이용을 정당화할 수 있

는 가장 중요한 근거라 할 수 있다.33)

정보주체의 동의는 정보주체 스스로 개인정보자기결정권을 보장하기 위한

중요한 권능이지만, 실제로는 대부분의 정보주체들이 개인정보처리자가 사전에

준비한 개인정보 수집・이용에 대한 동의서에 의례적으로 형식적인 동의표시

를 하는 것이 다반사라 할 수 있다.34) 정보주체의 입장에서 보면 법령에 따른

동의사항이 증가하면 할수록, 정보주체가 동의할 사항은 더욱 증가하게 된다.

그 결과 정보주체가 동의를 하기 위한 사항을 검토하거나 신중히 결정하는 것

이 더욱 어려워지게 돨 것이다. 따라서 정보주체의 동의를 요하는 중요한 사항

만을 선별하여 신중한 검토가 이루어질 수 있도록 하여 실질적인 개인정보자

기결정권을 행사할 수 있도록 단순화할 필요가 있다.35)

(2) 정보주체의 동의방식

① Opt-in 방식과 Opt-out 방식

Opt-in 방식은 정보주체가 개인정보 수집・이용에 동의한 경우에 한하여 개
인정보처리자가 정보주체의 개인정보를 수집・이용할 수 있도록 허용하는 방

식이고, Opt-out 방식은 개인정보처리자가 정보주체의 동의 없이도 개인정보

를 수집・이용할 수 있으나 정보주체가 반대의사를 표시한 경우에는 개인정보

의 수집・이용을 중단해야 하는 방식이라고 할 수 있다.
개인정보보호법에 따른 개인정보의 수집・이용 규제 방식은 정보주체의 사

전동의를 전제하므로 원칙적으로 Opt-in 방식에 해당한다고 볼 수 있다. 정보

주체는 개인정보의 수집・이용에 동의한 경우도 사후에 동의를 철회할 수 있

으나 이는 Opt-out 방식으로 보기에는 부적절하고 Opt-in 방식에 부수하는 동

의의 철회라고 보는 것이 타당하다.

33) 장주봉, “개인정보의 수집 및 이용에 관한 규제방식” 개정판 개인정보보호의 법과 정책

(서울: 박영사, 2016), 231면.

34) 이런 현상이 발생하는 가장 큰 이유는 개인정보 취급과 관련하여 과다한 동의내용과 절

차가 이루어져 인터넷상에서 제공하는 서비스를 이용하기 위해서는 의무적으로 동의를

하여야하기 때문이다. 실제 정보주체가 서비스를 제공받기 위하여 회원가입을 할 경우 통

상적으로 동의를 하여야 할 사항은 이용약관, 개인정보 수집・이용, 제인정보 제3자 제공
등이다.

35) 권건보, 전게논문, 67면.
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정보주체가 자신의 개인정보에 대한 관리・통제권을 가진다는 점에서 정보

주체 스스로 자신의 관리・통제권을 제약하는 데 동의하는 것을 전제하는

Opt-in 방식이 원칙적인 규제방식이라고 볼 수 있다. 그러나 공공의 이익이나

기타의 사유로 개인정보의 수집・이용이 허용되는 경우나 묵시적인 동의로 개

인정보의 수집・이용이 허용되는 경우에는 정보주체의 관리・통제권에도 불구

하고 개인정보의 수집・이용이 허용되고 있으므로 Opt-out 방식의 규제를 취

할 수도 있을 것이다.36)

② 명시적 동의와 묵시적 동의

개인정보보호법은 일정한 사항을 정보주체에게 공개한 후 특정한 사항에 대

하여 정보주체의 동의를 규정하고 있으므로 명시적 동의방식을 취하고 있다고

할 수 있다. 다만 개인정보보호법의 해석상 예외가 인정될 수 있다. 동법은 개

인정보처리자가 정보주체와 계약을 체결하거나 이행을 위하여 필요한 경우에

는 개인정보를 수집・이용할 수 있다고 규정하고 있다.37) 정보주체가 개인정

보처리자와 계약을 체결하거나 체결된 계약의 이행을 요구하기 위해서는 개인

정보처리자에게 필요한 개인정보를 제공할 수밖에 없다. 이것은 정보주체의 자

발적 개인정보제공으로 보는 것이 타당할 것이고 묵시적 동의로 볼 수도 있다.

이러한 점에서 개인정보보호법은 원칙적으로 명시적 동의방식을 취하고 예외

적으로 묵시적 동의방식을 일부 허용하고 있다고 볼 수 있다. 개인정보의 보호

측면에서 보면, 개인정보처리자가 개인정보를 수집・이용하는 경우에 원칙적으
로 명시적 동의가 적절하다고 보여 진다. 그러나 정보주체가 개인정보처리자에

게 자신의 개인정보를 스스로 제공하거나 기타 사유로 개인정보의 수집・이용
을 허용하는 것으로 볼 수 있는 경우에도 명시적 동의방식을 강제한다면, 정보

주체와 개인정보처리자에게 무의미한 동의절차를 거치도록 하는 것이므로 오

히려 개인정보의 수집・이용에 대한 의미를 반감하는 결과가 될 것이다. 따라

서 정보주체가 정보처리자의 개인정보의 수집・이용을 허용하는 것으로 볼 수

있는 경우에는 묵시적 동의방식도 허용하는 것이 필요하다.

한편 법원은 정보주체의 명시적・실질적 동의의 조건으로 다음과 같이 설시

하였다. 정보통신서비스 제공자가 이용자에게서 개인정보 수집・제공에 관하

여 정보통신망법에 따라 적법한 동의를 받기 위하여는, 이용자가 개인정보 제

공에 관한 결정권을 충분히 자유롭게 행사할 수 있도록, 정보통신서비스 제공

36) 장주봉, 전게논문, 248-249면.

37) 개인정보보호법 제15조 제1항 제4호
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자가 미리 인터넷 사이트에 통상의 이용자라면 용이하게 개인정보를 제공받는

자, 개인정보를 제공받는 자의 개인정보 이용 목적, 제공하는 개인정보의 항목,

개인정보를 제공받는 자의 개인정보 보유 및 이용 기간의 구체적 내용을 알아

볼 수 있을 정도로 법정 고지사항 전부를 명확하게 게재하여야 한다. 아울러,

법정 고지사항을 게재하는 부분과 이용자의 동의 여부를 표시할 수 있는 부분

을 밀접하게 배치하여 이용자가 법정 고지사항을 인지하여 확인할 수 있는 상

태에서 개인정보의 수집・제공에 대한 동의 여부를 판단할 수 있어야 하고, 그

에 따른 동의의 표시는 이용자가 개인정보의 수집・제공에 동의를 한다는 명확
한 인식하에 행하여질 수 있도록 실행 방법이 마련되어야 한다 38)고 하였다.

③개별적 동의와 포괄적 동의

개인정보보호법에 의하면 민감정보 혹은 고유식별정보와 같이 수집되는 개

인정보의 유형에 따라 개별적으로 동의를 받아야 하고 동의를 받은 사항이 변

경되는 경우에도 추가적인 동의를 받아야 하는 것이 원칙이다. 개별적 동의 이

외에 포괄적 동의의 인정여부에 대하여 개인정보보호법은 명문의 규정이 없다.

다만 개인정보보호위원회 개인정보보호지침 제13조 제1항은 개인정보처리

자가 개인정보의 처리에 대하여 정보주체의 동의를 받을 때에는 각각의 동의

사항을 구분하여 정보주체가 이를 명확하게 인지할 수 있도록 알리고 각각 동

의를 받아야 한다 고 규정하여 포괄적 동의방식을 인정하지 않고 있다. 정보주

체가 좀 더 신중한 의사결정을 해야 할 필요가 있는 사항에 대해서는 동의의

내용과 의미를 명확하게 인지한 상태에서 동의여부를 결정할 수 있도록 통상

의 동의와 구별하여 별도의 동의를 받도록 하고 있다. 이 경우에도 개인정보처

리자는 정보주체가 다른 개인정보처리의 목적과 별도로 동의 여부를 표시할

수 있도록 조치를 취하고 동의를 받아야 한다.39)

포괄적 동의와 구별되어야 할 개념이 일괄적 동의이다. 포괄적 동의는 법적

으로 동의를 받아야 할 사항에 대해 동의사항을 불명확하게 알린 상태에서 포

괄적으로 동의를 받는 방식으로 위법하다고 이해되는 반면, 일괄적 동의는 관

련법령에 따라 필수동의사항에 대해 명확하게 이용자에게 알린 상태에서

One-click을 통해 일괄동의를 받는 방식으로 기술적으로 현행법 해석상 허용

된다고 해석된다.40)

38) 대법원 2016. 6. 28., 선고, 2014두2638, 판결.

39) 개인정보보호위원회 개인정보보호지침 제13조 제3항.

40) 신종철, 전게서, 54면.
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3. 개인식별성・개인식별가능성이 유지된 개인정보에 대하여 동의 이외의

법령의 규정에 의한 개인정보의 수집과 이용

(1) 법령상 의무준수

법률에 특별한 규정이 있거나 법령상 의무를 준수하기 위하여 불가피한 경

우 등에는 개인정보처리자는 정보주체의 동의없이 개인정보를 수집할 수 있으

며, 그 수집목적의 범위 내에서 이용할 수 있다.41) 법률에 특별한 규정이 있는

경우란 법률에서 개인정보의 수집과 이용을 구체적으로 허용하거나 요구하는

경우이다. 수집과 이용되는 개인정보의 대상과 범위가 막연한 경우는 이에 해

당한다고 보기 어려우며, 법률에 특별한 규정이 있어야 하므로 모법의 위임근

거가 없는 시행령이나 시행규칙에 개인정보의 수집・이용 근거를 두는 것은

허용되지 않는다. 법률의 규정을 통한 개인정보의 수집과 이용은 정보주체뿐만

아니라 정보주체가 아닌 제3자에게 제공하는 경우도 포함한다. 법률에서 개인

정보의 수집・이용을 허용하는 규정을 두고 제3자에게 개인정보의 제공의무를

규정하지 않더라도 제3자는 정보주체의 동의 없이도 개인정보의 제공을 받을

수 있다.42) 법령상 의무43)를 준수하기 위하여 불가피한 경우라 함은 법령에서

개인정보처리자에게 일정한 의무를 부과하고 있는 경우로서, 개인정보처리자가

의무의 이행을 위해서 불가피하게 개인정보를 수집하거나 이용할 수밖에 없는

경우를 말한다.44)

(2) 공공기관의 소관 업무 수행

공공기관이 법령 등에서 정하는 소관 업무 수행을 위하여 불가피한 경우에

는 공공기관은 정보주체의 동의 없이 개인정보를 수집할 수 있으며 그 수집의

목적범위에서 이용할 수 있다.45) 소관업무는 구체적이고 명확하여야 한다. 소

관업무 수행을 위하여 불가피한 경우라 함은 당해 개인정보를 제공하지 아니

41) 개인정보보호법 제15조 제1항 제2호.

42) 대법원 2016. 3. 10., 선고, 2012다105482, 판결.

43) 법령은 법률 뿐만 아니라 시행령, 시행규칙도 포함한다. 훈령은 행정기관의 내부관계에서

상급관청이 하급관청에 대하여 발하여지는 것이므로 대외적으로 법규로서의 성질을 가지

지 않는다. 따라서 공공기관이 훈령에 따른 의무를 준수하기 위한 목적으로 개인정보의

수집・이용은 허용되지 않는다고 해석된다.

44) 불가피한 경우라 함은 개인정보를 수집하지 않고는 법령에서 부과하는 의무를 이행하는

것이 불가능하거나 개인정보처리자가 다른 방법을 사용하여 의무를 이행하는 것이 현저

하게 곤란한 경우를 말한다.

45) 개인정보보호법 제15조 제1항 제3호.
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하면 업무를 수행할 수 없거나 업무수행이 현저히 곤란한 경우를 말한다. 통상

적으로 공공기관의 소관업무는 정부조직법이나 특별법에 규정하고 있다. 간혹

일부 특수법인의 경우 소관업무가 시행령, 시행규칙, 정관에 규정된 경우도 있

다. 공공기관의 경우 개인정보를 수집할 수 있도록 허용하는 명시적 법률규정

이 없더라도 법령 등에서 소관업무의 수행을 위하여 불가피하게 개인정보를

수집・이용해야 하는 경우에는 정보주체의 동의 없이 개인정보의 수집이 허용

된다고 볼 수 있다.

(3)정보주체를 대상으로 한 계약의 체결・이행
정보주체와 계약의 체결 및 이행을 위하여 불가피하게 필요한 경우에는 개

인정보처리자는 정보주체의 동의 없이 개인정보를 수집할 수 있으며 그 수집

목적의 범위에서 이용할 수 있다.46) 만일 정보주체와 계약체결 및 이행을 위

하여 불가피하게 필요한 경우까지 정보주체의 동의를 받도록 한다면, 동의획득

을 위한 거래비용으로 인해 합리적 경제활동의 장애요소가 될 것이다. 이러한

점을 고려하여 정보주체와 계약체결 및 이행을 위하여 불가피하게 필요한 경

우에는 개인정보처리자가 정보주체의 동의 없이도 개인정보를 수집할 수 있다

고 하였다. 계약체결에는 계약체결과 관련된 사전조사 등 계약체결을 위한 준

비단계도 포함되나 만일 계약이 체결하지 않게 된다면 수집된 개인정보는 즉

시 파기되어야 할 것이다. 계약의 이행은 온라인 상거래를 통한 물건의 배송이

나 카드결제와 같이 서비스 제공을 위한 주된 의무의 이행뿐만 아니라 부수적

인 의무, 예를 들면 경품의 배송, 마일리지와 멤버쉽 관리, 애프터서비스 등의

이행도 포함된다고 해석된다. 대리인을 통한 계약체결의 경우 본인으로부터 정

당한 대리권을 부여받았는지에 대한 확인이 필요한데, 이러한 대리권의 확인을

위한 목적으로 대리인의 개인정보를 수집・이용할 수 있다고 이해된다. 일반적
으로 본인이 대리인에게 수여하는 위임장에는 대리인의 이름, 주소, 전화번호

등이 기재되어 있는데, 대리권을 확인하기 위한 대리인의 개인정보 수집과 이

용은 계약체결 등의 법률행위를 위해 불가피한 경우에 해당하므로 단순히 대

리인인지 진위여부를 확인하기 위해서 대리인의 개인정보를 수집・이용할 수

있다. 그러나 이 경우에도 개인정보보호법 제24조(고유식별정보의 처리제한)와

동법 제24조의 2(주민등록번호 처리제한)에 따른 주민등록번호 등 고유식별정

보는 동 규정들에 따라 수집이 제한된다고 하겠다.47)

46) 개인정보보호법 제15조 제1항 제4호.

47) 신종철, 전게서, 59면.
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근로자가 사용자에게 근로를 제공하고 사용자가 이에 대해 임금을 지급하는

것을 목적으로 하는 근로계약을 체결하는 경우에 당해 근로계약을 이행하기

위해 근로자의 개인정보를 수집・이용하는 것은 계약의 체결 및 이행을 위하

여 불가피하게 필요한 경우에 해당한다고 보여진다. 이 경우에 사용자는 근로

자의 임금지급, 계약서에 명시된 복리후생 제공 등 근로계약을 이행하기 위해

근로자의 동의 없이 개인정보를 수집・이용할 수 있다고 해석된다. 판례도 근

로계약상의 의무를 부담하고 있는 근로자들이 보유하는 개인정보에 대한 자기

정보통제권은 일반국민이 공공기관에 대해 갖는 개인정보의 자기정보통제권보

다 제한적이라고 하였다.48) 그러나 통상적으로 근로계약에 있어서 근로자는

사용자보다 경제적・사회적 지위가 낮은 경우가 많으므로 근로자의 개인정보

를 더욱 중요하게 보호할 필요가 있다. 사용자는 근로계약 체결 시 근로자 개

인의 동의를 받는 것이 바람직하며, 동의를 받지 않는 경우라도 근로계약서 등

을 통해 근로자에 대한 개인정보의 수집・이용에 관한 사항을 알리는 것이 필

요하다고 생각된다.

(4) 급박한 생명・신체・재산상 이익을 위하여 필요한 경우
정보주체 또는 정보주체의 법정대리인이 의사표시를 할 수 없는 상태에 있

거나 주소불명 등으로 사전에 동의를 받을 수 없는 경우로서 정보주체 또는

제3자의 급박한 생명, 신체, 재산의 이익을 위하여 필요하다고 인정되는 경우

에는 개인정보처리자는 정보주체의 동의 없이 개인정보를 수집할 수 있으며

그 수집의 목적의 범위에서 이용할 수 있다.49)

의사를 표시할 수 없는 경우란 정신미약, 교통사고, 수술 등으로 정보주체가

자신의 의사표시를 할 수 없거나 재난상태에 고립되어 있거나 범죄자들의 수

중에 구금되어 정보주체의 의사를 알 수 없는 경우이다. 그리고 사전동의를 받

을 수 없는 경우란 주소불명, 전화불통, 이 메일 차단 등 불가피한 사유로 사

48) 대전지법 2007. 6. 15., 자, 2007카합527, 결정 : 확정, 한국철도공사가 소속 근로자들의

개인정보를 전사적 자원관리시스템(Enterprise Resource Planning)에 집적하여 관리해 온

사안에서, 사용자가 인사노무관리를 행함에 있어 협조할 근로계약상의 의무를 부담하고

있는 근로자들이 보유하는 자기정보관리・통제권은 일반 국민이 공공기관에 대해 갖는

자기정보관리・통제권보다 제한적일 수밖에 없고, 제반 사정상 위 시스템에 집적되어 있

는 개인정보가 불필요하다거나 시스템의 보안이 취약하여 개인정보 유출의 위험성이 크

다고 볼 수 없으므로, 위 시스템에 의한 개인정보의 집적・관리행위가 근로자들의 행복추
구권, 사생활의 비밀과 자유를 침해받지 않을 권리, 자기정보관리・통제권 등을 침해 하

지 않는다고 하였다.

49) 개인정보보호법 제15조 제1항 제5호.
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전에 동의를 받을 수 없는 경우이다.50) 사전동의를 받을 수 없는 급박한 상황

이 해소된 경우에는 개인정보처리자는 사후적으로 정보주체의 승인을 받아야

하고, 개인정보처리자는 정보주체의 사전동의 없이 개인정보를 수집하거나 이

용한 경우에도 동의를 받을 수 없었던 사유가 해소된 때에는 개인정보처리를

즉시 중단하여야 하며, 정보주체에게 사전 동의 없이 개인정보를 수집하거나

이용한 사실, 이용사유와 이용내역을 알려야 한다.51) 또한 만일 급박한 사유가

해소된 이후 계속해서 개인정보를 이용하려는 경우에는 정보주체의 동의를 받

아야 한다.

사전동의를 받을 수 없는 상황에서 개인정보의 수집과 이용이 명백하게 정

보주체 또는 제3자의 급박한 생명, 재산상의 이익을 위한 경우에는 정보주체의

동의 없이 개인정보를 수집할 수 있다. 제3자에게는 명백하게 이익이 되지만

정보주체에게 손해가 되는 경우라면, 양자를 형량하여 제3자의 이익이 정보주

체의 이익보다 월등히 큰 경우에만 개인정보처리자는 동의 없이 개인정보를

수집할 수 있다고 생각되며, 제3자의 재산상의 이익은 정보주체의 생명, 신체

상의 이익과 비교될 수 없다고 하겠다. 생명, 신체, 재산상 이익이 급박해야 하

므로 정보주체 또는 정보주체의 법정대리인의 동의를 받을 수 있는 충분한 시

간적 여유나 다른 수단이 있다면 급박한 생명, 신체, 재산상 이익을 위해 필요

한 경우라고 할 수 없을 것이다.52)

(5) 개인정보처리자의 정당한 이익을 달성하기 위하여 필요한 경우

개인정보처리자의 정당한 이익을 달성하기 위하여 필요한 경우에는 정보주

체의 동의 없이 개인정보를 수집할 수 있다.53) 개인정보처리자의 이익이 명백

하게 정보주체의 이익보다 우선하는 경우에 개인정보처리자의 정당한 이익을

달성하기 위하여 정보주체의 동의 없이 개인정보의 수집을 할 수 있으며 그

수집목적의 범위에서 당해 정보를 이용할 수 있다. 이 경우에도 개인정보의 수

집과 이용은 개인정보처리자의 이익과 상당한 관련이 있고 합리적 범위를 초

50) 정보주체 또는 법정대리인이 멀리 떨어져 있어 동의를 받기 어렵다거나 단순히 동의를

거부하는 것은 사전동의를 받을 수 없는 경우에 해당하지 않는다고 해석된다.

51) 개인정보보호위원회 개인정보보호지침 제7조(정보주체의 사전 동의를 받을 수 없는 경우)

개인정보처리자가 법 제15조제1항제5호 및 제18조제2항제3호에 따라 정보주체의 사전 동

의 없이 개인정보를 수집, 이용 또는 제공한 경우, 그 사유가 해소된 때에는 개인정보의

처리를 즉시 중단하여야 하며, 정보주체에게 사전 동의 없이 개인정보를 수집・이용 또는
제공한 사실과 그 사유 및 이용내역을 알려야 한다.

52) 신종철, 전게서, 61면.

53) 개인정보보호법 제15조 제1항 제6호.
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과하지 아니하는 경우에 한한다. 개인정보처리자의 정당한 이익이라 함은 예를

들면 요금의 징수, 소송의 제기 및 수행 등을 위하여 증거자료를 조사・확보하
는 경우, 도난의 방지 등을 위해 출입이 통제되고 있는 사업장 내의 시설안전

을 목적으로 한 CCTV설치 등과 같이 법률상 개인정보처리자의 정당한 이익

이 존재하는 것을 말한다. 또한 명백하게 정보주체의 이익보다 개인정보처리자

의 이익이 우선해야 하는데, 예를 들면 정보주체의 사생활을 침해하거나 다른

이익을 침해하는 경우에는 개인정보처리자의 정당한 이익을 위한 것이라고 하

더라도 정보주체의 동의 없이는 개인정보를 수집할 수 있다고 단정할 수 없다.

개별적 사안에서 이익형량을 하여 명백하게 정보주체의 권리보다 개인정보처

리자의 이익이 큰 경우에 한하여 개인정보처리자의 정당한 이익의 존부를 검

토하는 것이 필요하다. 마지막으로 개인정보처리자의 이익과 상당한 관련성과

합리성이 인정되는 범위 내에서 개인정보수집이 가능하다. 개인정보처리자의

정당한 이익이 존재하고 그것이 명백하게 정보주체의 권리보다 우선한다고 하

더라도 수집된 개인정보가 개인정보처리자의 정당한 이익과 관련성이 낮거나

합리적 범위를 초과해서는 안 된다고 이해된다.54)

(6) 개인정보보호법 적용의 일부 제외 규정에 따라 정보주체의 동의 없이

개인정보를 수집・이용하는 경우
개인정보보호법 보칙 상 일부 제외 규정에 따라 정보주체의 동의 없이도 개

인정보를 수집・이용할 수 있는 경우가 있다.55) 공공기관이 처리하는 개인정

보 중 통계법에 따라 수집되는 개인정보 , 국가안전보장과 관련된 정보 분석

을 목적으로 수집 또는 제공 요청되는 개인정보 , 공중위생 등 공공의 안전과

안녕을 위하여 긴급히 필요한 경우로서 일시적으로 처리되는 개인정보 , 언

론, 종교단체, 정당이 각각 취재・보도, 선교, 선거 입후보자 추천 등 고유 목

적을 달성하기 위하여 수집・이용하는 개인정보 , 개인정보보호법 제25조제1

항 각 호에 따라 공개된 장소에 영상정보처리기기를 설치・운영하여 처리되는

개인정보 , 개인정보처리자가 동창회, 동호회 등 친목 도모를 위한 단체를 운

영하기 위하여 개인정보를 처리하는 개인정보 56)에 대하여는 정보주체의 동의

54) 신종철, 전게서, 62면.

55) 개인정보의 수집・이용을 법적으로 규제하는 것은 정보주체의 개인정보자기결정권과 사

생활의 비밀 및 자유를 보호하기 위한 것이다. 개인정보와 관련된 정보주체의 권리도 다

른 기본권과 같이 일정한 한계를 갖는다. 따라서 이 권리도 이와 대립되는 공익 등의 다

른 이익과 조화를 이루는 범위 내에서 보호되어야 한다.

56) 친목단체란 온라인과 오프라인을 막론하고 취미, 종교, 자원봉사 등 공통의 관심사나 목
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없이도 개인정보를 수집할 수 있도록 규정하고 있다.57)

(7) 정보통신서비스 제공자에 대한 특례규정에 따라 동의가 요구되지 않는

경우

정보통신서비스 제공자는 정보통신서비스의 제공에 관한 계약을 이행하기

위하여 필요한 개인정보로서 경제적・기술적인 사유로 통상적인 동의를 받는

것이 뚜렷하게 곤란한 경우 , 정보통신서비스의 제공에 따른 요금정산을 위하

여 필요한 경우 , 다른 법률에 특별한 규정이 있는 경우 에 해당하는 때에는

이용자의 동의 없이 개인정보를 수집・이용할 수 있다.58)
정보통신서비스의 제공에 관한 계약을 이행하기 위하여 필요한 개인정보로

서 경제적・기술적인 사유로 통상적인 동의를 받는 것이 뚜렷하게 곤란한 경

우라 함은 정보통신서비스 제공자가 이용자가 요구하는 정보통신서비스를 제

공하는 과정에서 과금정보, 통화사실기록, 접속기록 등과 같이 불가피하게 생

성되는 정보로서, 이러한 정보들은 정보통신서비스의 제공에 관한 계약을 이행

하는 과정에서 실시간으로 생성되어 수집되지만, 이를 이용자에게 매번 고지하

고 동의를 받는 것이 큰 경제적인 거래비용을 요구하거나 기술적으로 동의를

받는 것이 현저하게 곤란한 경우를 말한다. 그러나 이러한 정보를 정보통신서

비스 제공자가 재화나 서비스의 홍보 또는 판매권유 등 마케팅의 목적으로 활

용하려면 정보주체로부터 별도의 명시적인 동의를 받아야 할 것이다. 만약 별

도의 명시적인 동의를 받지 않고 정보통신서비스 제공자가 임의로 이러한 정

보를 이용한다면 개인정보보호법 위반이 문제될 수 있다.

정보통신서비스의 제공에 따른 요금정산을 위하여 필요한 경우라 함은 이용

자의 정보통신서비스이용에 따른 이용 요금액, 요금의 납부 또는 미납한 사실,

미납액 등에 관한 개인정보를 정보통신서비스 제공자가 요금정산이 완료될 때

까지 이용자의 동의 없이도 수집할 수 있는 경우로 이해된다.59)

표를 바탕으로 단체를 구성하는 구성원 상호간의 친교를 목적으로 하는 모임으로서, 친교

를 목적으로 한다는 점에서 외부적 단체의사표시 또는 외부적 영향력 행사를 목적으로

하는 언론, 종교단체, 정당과 구별된다. 이러한 친목단체의 운영을 위한 사항이란 친목단체

가입을 위한 성명, 연락처 등과 같은 인적사항, 친목단체의 유지를 위한 회비납부 등과 같

은 재무적 사항, 친목단체 참석여부 및 활동내역 등 활동내용 관련사항 등으로 이해된다.

57) 개인정보보호법 제58조 제1항-제3항.

58) 개인정보보호법 제39조의 3 제2항.

59) 신종철, 전게서, 63면.
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(8) 합리적 관련범위 내에서 당초 수집목적과 다른 개인정보의 추가적인 이용

개인정보는 원칙적으로 정보주체로부터 사전 동의를 받은 수집목적 범위 내

에서만 이용할 수 있다.60) 종래 개정되기 이전 개인정보보호법에서는 수집 시

점에 열거된 목적 이외에 일체의 개인정보의 이용이 금지되어 왔다. 이러한 개

인정보 규제시스템은 과도한 규제로서 정보활용 면에서 지나친 한계로 작용하

였다. 이에 대해서 정보주체의 권리가 부당하게 해하지 않는 범위 내에서 개인

정보의 이용규제를 완화할 필요가 있다는 지적이 있었다.61)

개정 개인정보보호법은 정보주체에게 불이익이 발생하는지 여부, 암호화 등

안전성 확보에 필요한 조치를 하였는지 여부 등을 고려하여 당초 수집목적과

합리적으로 연관된 범위 내에서 대통령령으로 정하는 바에 따라 정보주체 동

의 없이 개인정보의 추가 이용・제공이 가능하다고 규정하고 있다.62)
개인정보의 추가적인 이용・제공에 있어서 개인정보처리자는 당초 수집 목

적과 관련성이 있는지 여부 , 개인정보를 수집한 정황 또는 처리 관행에 비추

어 볼 때 개인정보의 추가적인 이용 또는 제공에 대한 예측 가능성이 있는지

여부 , 정보주체의 이익을 부당하게 침해하는지 여부 , 가명처리 또는 암호

화 등 안전성 확보에 필요한 조치를 하였는지 여부 등을 고려하여야 하고, 이

러한 고려사항에 대한 판단기준을 개인정보 처리방침에 미리 공개하여야 한

다.63)

이 규정은 EU GDPR 제6조 제4항과 유사한 규정 형태인데 동 규정에 따르

면 수집목적과 양립 가능한 범위 내에서 추가적 처리가 가능하다고 규정하고

있다. 이 경우, 고려사항으로 개인정보가 수집된 목적과 의도된 추가적 처리

의 목적 사이의 관련성 , 특히 정보주체와 컨트롤러의 관계와 관련하여 개인

정보가 수집된 정황 , 개인정보의 성격, 특히 제9조에 따른 특수한 범주의 개

인정보가 처리되는 여부 또는 제10조에 따른 범죄경력 및 범죄행위와 관련된

개인정보가 처리되는 여부 , 의도된 추가된 처리의 정보주체에 대한 가능한

결과 , 암호화 또는 가명처리를 포함할 수 있는 적절한 안전장치의 존재 등을

규정하고 있다.64)

60) 개인정보보호법 제15조 제1항.

61) 장주봉, 전게논문, 242면.

62) 개인정보보호법 제15조 제3항, 제17조 제3항.

63) 개인정보보호법시행령 제14조의 2.

64) EU GDPR 제6조 제4항 (a) (b) (c) (d) (e).
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4. 소결

개인식별성・개인식별가능성이 유지된 개인정보의 활용은 정보주체의 개인

정보자기결정권과 충돌가능성을 내재하고 있다. 따라서 이러한 유형의 개인정

보 활용에 있어서는 개인정보자기결정권을 승인하면서 수집과 이용을 어떻게

정당화할 것인가가 쟁점이 된다. 개인정보보호법은 개인식별성・개인식별가능
성이 유지된 개인정보의 활용방법으로 정보주체의 동의에 의한 개인정보의 수

집과 이용과 동의 이외의 법령의 규정에 의한 개인정보의 수집과 이용을 규정

하고 있다.

정보주체 동의의 실질적 의미는 자신의 개인정보자기결정권을 제한하거나

일부 포기하는 것이라고 할 수 있으며 개인정보 수집・이용을 정당화할 수 있

는 가장 핵심적 근거라고 할 수 있다. 그러나 실제로는 정보주체 동의시스템이

잘 기능하지 못하는 경우가 많다는 지적이 있다. 동의 절차가 과다한 동의내용

과 절차로 구성되어 있지만, 정보주체가 인터넷 서비스를 이용하기 위하여 충

분한 내용적 검토 없이 의무적으로 동의할 수밖에 없는 경우가 많다. 이런 경

우 정보주체들은 개인정보처리자가 사전에 준비한 개인정보 수집・이용에 대

한 동의서에 의례적이고 형식적으로 동의표시를 하는 경우가 다반사라 할 수

있다. 정보주체의 동의를 요하는 중요한 사항만 선별하여 신중한 검토가 이루

어질 수 있도록 하여 실질적 개인정보자기결정권이 행사될 수 있도록 계속적

인 제도개선이 필요하다.

개인정보는 원칙적으로 정보주체로부터 사전 동의를 받은 수집목적 범위 내

에서만 사용할 수 있다. 그러나 수집시점에 열거한 목적 이외에 일체의 사용을

금지하는 것은 정보활용 면에서 적절하지 못하다는 비판을 수용하여 개정 개

인정보보호법에서는 합리적 관련범위 내에서 당초 수집목적과 다른 개인정보

의 추가적인 이용이 가능하도록 법 규정이 추가되었다. 개인정보의 효율적 활

용이라는 측면에서 긍정적으로 평가되지만, 이 제도의 운용에 있어서 정보주체

의 개인정보자기결정권이 침해되지 않도록 하는 섬세한 이익형량이 요구된다

고 보여 진다.

개인식별성・개인식별가능성이 유지된 개인정보의 활용을 위해 정보주체의

동의가 아닌 법령의 규정에 의하여 개인정보의 수집과 이용이 허용되는 경우

가 있다. 이 경우에 법령의 규정에 의하여 개인정보의 수집과 이용이 허용되는

각각의 사유는 입법자가 개인정보자기결정권에 의하여 보호되는 법익과 이와

대립되는 법익을 형량하여 그 결과를 법규정화 하였다고 볼 수 있다. 합리성
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있는 제도운용을 위하여 이들 규정을 해석, 적용하는 과정에서 조문의 문리적

구조에 착안한 해석 뿐만 아니라 이들 규정을 통하여 실현하려고 한 대립되는

법익의 실질적 균형을 확보할 수 있도록 목적적・체계적 해석을 병행할 필요

가 있을 것이다.

Ⅵ. 개인식별성・개인식별가능성이 제한 또는 삭제된 개인정보의
활용

1. 비식별화제도의 형성과 발전

비식별화(deidentification)는 직접 또는 간접적인 방법으로 재식별이 가능하

지 않도록 데이터를 변형하는 조치를 의미한다. 더 나아가 어떤 데이터로부터

개인의 프라이버시가 유출되는 상황이 발생하지 않도록 하는 행위를 지칭한다.

빅데이터라는 시대적 흐름에 따라 개인정보가 포함되어 있는 데이터를 잘

활용하려는 수요가 발생하고 있다. 그에 따라 개인정보보호와 빅데이터의 활용

이라는 두 개의 상충될 수 있는 목표에 대하여 해결책을 마련하려는 시도가

계속하여 진행되었다. 데이터 익명화와 관련하여 우리나라 정부기관에서 처음

으로 언급된 자료는 2013년 6월 정부 3.0추진 기본계획 이다. 이 문서에서 공

공정보 개발 및 공유에 따른 개인정보보호를 위한 개인비식별화(익명화) 처

리 기법 보급이라는 표현을 사용한 것이 처음으로 알려져 있다. 이후 방통위,

미래부, 행자부 등의 관련 기관들이 빅데이터 개인정보보호 가이드라인 , 빅

데이터 활용을 위한 개인정보 비식별화 사례집 , 개인정보 비식별화 기술활용

안내서 등을 발표하였고 2016년 7월 정부 부처 합동으로 기존의 모든 발표들

을 대체하는 개인정보 비식별화 조치 가이드라인 을 공표하였다. 이러한 일련

의 조치에도 불구하고 빅데이터의 활용을 기대하는 기업들과 개인정보보호를

강화하려는 시민단체들로부터 불만이 제기되었다.

비식별화 개념은 빅데이터 시대에 따라 데이터 활용시장이 생기면서 이에

대한 개인정보보호 이슈가 발생하면서 활발하게 쟁점이 된 개념이다. 익명화라

는 용어와 기술은 오래전부터 존재하여 왔다. 각종 사회학 연구나 마케팅 목적

의 조사 등에서 사람들을 통한 면담, 상담 분석자료를 표시하거나, 의학, 약학

임상 연구 등에서와 같이 개인정보가 포함된 자료들을 공개하는 경우, 당사자
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의 사생활 침해 방지를 위해 가명을 쓰거나, 신상정보를 삭제하여 나타내는 작

업들이 비식별화 작업의 초기 형태라고 볼 수 있다. 이러한 기존의 비식별화는

컴퓨터를 통한 대용량의 데이터를 처리하는 현재의 비식별화와 적지 않은 차

이가 있다.

전통적인 개념의 비식별화 방법으로 이름이나 전화번호와 같은 특정 개인을

나타내는 자료들의 일부 또는 전부를 삭제, 대체하는 기술들이 사용되어 왔다.

개인을 식별하기에는 부족한 데이터이지만 통계적 희귀성을 지닌 값의 경우,

특정 개인이 식별될 가능성을 배제하기 위하여 값을 변형시키는 작업들도 가

능하다. 가령 체중이라는 값은 특정 개인을 식별하는데 사용되지 못하지만, 체

중 값이 167kg이라고 하면, 해당되는 사람의 숫자가 작기 때문에 이러한 사태

를 방지하기 위해 체중 값들을 정확한 값이 아니라 1자리 반올림, 버림 등을

취하거나, 특정크기 이상 혹은 이하의 값은 모두 정해진 고정 값으로 대체하는

방법들도 사용되어 왔다. (가령 95보다 큰 체중 값은 95이상 이라고 표기할

수 있다.) 통계학 분야에서 오래 전부터 사용되어 오던 이러한 비식별화 방법

들을 통계적 노출제어(SDC : Statistical Disclosure Control)라고 부른다.

주의할 점은 현재 빅데이터 시대에는 기존의 통계적 노출제어 기법들이 데

이터 비식별화 기법으로 사용할 수 없다는 점이다. 가령 체중 65kg인 사람이

있다고 가정해 보자. SDC 관점에서 보면 매우 흔한 체중 값이기에 이로 인해

개인이 식별되는 일은 통계적으로 불가능 혹은 매우 희소한 가능성을 지니게

되므로 안전하다고 판단하게 된다. 하지만 현실에서 과연 65kg인 사람이 매우

흔하여 안전하다고 판단될지는 데이터 집합에 따라 달라질 수 있다. 서울시 종

로구 세종로에 위치한 어떤 유치원의 원생들에 대한 건강기록부에서 65kg인

사람을 찾는다면 몇 명이나 존재할 것인가? 아마도 극소수의 원생이 65kg 체

중 값을 가지고 있을 것이다. 이는 특정 체중 값으로 특정 개인을 식별할 수

있는 상황이 된다. 빅데이터 시대라고 부르는 지금은 컴퓨터로 하여금 무한의

계산능력과 자원을 보유할 수 있도록 하고 있으며, 여러 가지 경로를 통하여

세상에 공개된 수많은 데이터를 참조하여 개인의 신원을 확인할 수 있다. 만

일, 특정인의 신상정보를 알아내고자 하는 의도를 가진 사람이 있다고 가정하

고 그 사람이 대상인의 체중 65kg을 알 수 있다면 위의 경우 대상인의 신상정

보 즉, 프라이버시가 유출되게 된다. 이 예를 통해 데이터 값이 지니는 일반적

이고 통계적인 특성에 기반하여 규칙 중심의 데이터 변환을 사용하는 전통적

비식별화 방법들은 더 이상 안전하다고 볼 수 없다.

빅데이터 시대에선 컴퓨터를 사용하여 대량의 데이터를 처리하고 분석한다.
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따라서 데이터의 비식별화 역시 컴퓨터를 사용하여 이루어지며, 데이터가 안전

하게 비식별화되었는지 확인하는 것 역시 컴퓨터로 이루어지게 된다. 위의 경

우, 컴퓨터를 통해 유치원생 건강기록부에 존재하는 모든 체중 값들이 여러 개

존재하는지 확인하고 그렇지 않은 값들이 있을 경우, 그 값들을 변형시켜 여러

개 동일한 값으로 만들어 주는 작업이 현대의 익명화이다. 구체적으로 값을 변

형시키는 기술들은 매우 다양하고 무한하다. 새로운 기술들의 개발은 지금도

이루어지고 있으며 이는 온전히 공학 전문가의 몫이라고 할 수 있다. 2016년

정부가 공표한 개인정보 비식별화 조치 가이드라인 에 따른 17개 기법 대부

분은 현대적인 비식별화 방법론에서 볼 때 사용되지 않는 기술이라는 지적이

있었다.65)

종래 가명정보 활용에 대해 문제를 제기하였던 시민단체 등은 2016년 정부

가 공표한 개인정보 비식별화 조치 가이드라인 에 따라 가명정보를 생성하고

결합했던 기업들과 정부를 대상으로 개인정보보호법 위반 등을 이유로 2017년

형사고발을 하였고 이에 대해 2019년 4월 검찰은 최종적으로 무혐의 처분을

하였다.66) 이러한 논란과 개인정보 활용에 대한 사회적 공감대 확대 등을 바

탕으로 2020년 2월 개정 개인정보보호법 등은 가명정보와 익명정보에 대한 법

적 근거를 규정하게 되었다. 이와 더불어 종래 2016년 정부가 공표한 개인정

보 비식별화 조치 가이드라인 은 데이터 3법 개정과 함께 폐지되게 되었다.67)

2. 비식별화조치와 가명처리

가명처리는 비식별화조치 중의 하나이다.68) 비식별조치(deidentification)는

주민등록번호와 같은 고유식별정보, 성명, 통장계좌나 신용카드번호 등 개인

또는 개인과 관련된 사물에 고유하게 부여된 값 또는 이름인 식별자를 제거하

65) 김종선・이혁기・정기정・정연돈, 데이터 익명화 개념 이해와 최신기술동향 (서울: 휴먼

사이언스, 2018), 5-12면.

66) 신종철, 전게서, 28면.

67) 백남정・한혜선・고대민・홍성환・이욱희・최미연, 디지털 뉴딜 시대 리더가 꼭 알아야

할 데이터3법 (서울:지식플랫폼, 2020), 320면.

68) 정보보호 또는 보안과 관련하여 많이 사용되는 용어로 암호화(encryption)가 있다. 어떤

데이터의 내용을 본인 이외의 사람들이 알 수 없도록 데이터를 변형하는 일련의 작업을

지칭한다. 데이터의 비식별화는 데이터에서 특정 개인을 식별할 수 있는 요소들을 제거하

여 일반정보로 만드는 작업이다. 그 목적은 다른 사람들과 데이터를 공유하려는 데 있다.

따라서 데이터 소유자가 허락하지 않은 타인에게 내용을 숨기려는 암호화와 구별할 필요

가 있다. 김종선・이혁기・정기정・정연돈, 전게서, 9면.



82  법학논고 제75집 (2021. 10)

여 개인을 알아볼 수 없게 하는 것을 말한다. 비식별화를 위한 방법으로 가명

처리, 총계처리, 데이터 삭제, 데이터 범주화, 데이터 마스킹 등이 있다.

가명처리(pseudonymisation)는 개인식별이 가능한 데이터를 직접적으로 식

별할 수 없는 다른 값으로 대체하는 기법이며, 데이터의 변형 또는 변질의 수

준이 낮은 장점이 있으나 대체 값의 부여 시에는 식별 가능한 고유속성이 계

속 유지될 수 있는 단점이 있다.

총계처리(aggregation)는 통계 값의 전체 또는 부분을 적용하여 특정 개인을

식별할 수 없도록 하는 기법이며, 민감한 수치정보에 대해 비식별화조치가 가

능하며 통계분석용 데이터작성에 유리한 장점이 있으나 정밀분석이 어려우며,

집계수량이 적을 경우 추론에 의한 식별가능성이 있다는 단점이 있다.

데이터 삭제(data reduction)는 개인의 식별이 가능한 데이터를 삭제처리하

는 기법이며, 개인식별 요소의 전부 또는 일부의 삭제처리가 가능하다는 장점

이 있으나, 분석의 다양성과 분석결과의 유효성 및 신뢰성이 저하된다는 단점

이 있다.

데이터 범주화(data suppression)는 특정정보를 해당 집단의 대폿값으로 변

환하거나 구간값으로 변환, 즉 범주화함으로써 개인의 식별을 방지하는 기법이

며, 통계형 데이터 형식이므로 다양한 분석 및 가공이 가능하다는 장점이 있으

나 정확한 결과분석의 도출이 어려우며, 데이터 범위구간이 좁혀질 경우 추론

의 가능성이 있는 단점이 있다.

데이터 마스킹(data masking)은 데이터의 전부 또는 일부분을 공백, 노이즈

등 대체값으로 변환하는 기법이다. 개인 식별요소를 제거하는 것이 가능하며

원 데이터 구조에 대한 변형이 적으나, 마스킹을 과도하게 적용할 경우 데이터

의 필요 목적에 활용하기 어려우며 마스킹의 수준이 낮을 경우 특정한 값에

대한 추론이 가능하다는 단점이 있다.

개인정보는 세가지 요건인 연결가능성(linkability), 추론가능성(inference), 선

별가능성(single out)을 모두 갖춘 정보로서 개인이 식별 가능(identifiable)한

것으로 이해된다. 즉 개인정보은 특정 데이터와 연결되고(linkability) 특정 데

이터로부터 개인을 추론할 수 있으며(inference) 특정 데이터가 한 개인과 대

응되는 것(single out)을 말한다. 비식별조치는 이러한 연결가능성, 추론가능성,

선별가능성 중 일부 또는 전부를 제거하는 것을 의미한다. 가명처리는 연결가

능성을 제외한 추론가능성과 선별가능성을 제거하는 것이며, 이렇게 가명처리

된 가명정보는 선별가능성으로 인해 추가정보의 사용・결합을 통해 원래 상태

로의 복원이 가능하므로 개인정보보호법의 적용대상인 개인정보에 포함되는
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것으로 이해된다.69)

3. 가명정보와 개인정보활용

2020년 2월 개인정보보호법 개정하면서 가명정보의 개념을 법에 명시함으로

써 다양한 가명정보 활용을 위한 기반을 마련했다. 가명정보는 가명처리함으로

써 원래의 상태로 복원하기 위한 추가 정보의 사용・결합 없이는 특정 개인을

알아볼 수 없는 정보를 말한다.70) 가명처리란 추가적인 정보를 사용하지 않고

서는 더 이상 특정 정보주체를 알아볼 수 없도록 개인정보를 처리한 것이다.

이러한 추가 정보는 별도로 보관돼야 하고 해당 개인정보가 자연인을 식별하

거나 식별할 수 없도록 하기 위해 기술적・관리적인 조치를 하여야 한다.71)

가명정보는 개인정보의 활용을 위해 식별가능성 구성요소의 일부를 제거하였

지만, 추가정보와 결합할 경우 식별가능성이 잔존한 개인정보 유형을 지칭한

다.72)

가명정보에는 기존 개인정보와 다른 법적 지위를 부여해 데이터 활용 면에

서 많은 긍정적인 변화가 예상된다. 가명정보에 대해서는 기존의 개인정보에

적용해야 하는 다양한 규정을 예외로 명시하고 있다. 예컨대 개인정보보호법

중 정보주체 이외로부터 수집한 개인정보의 수집출처의 고지(제20조), 개인정

보의 파기(제21조), 영업양도 등에 따른 개인정보의 이전제한(제27조), 개인정

보의 유출 통지 등 유출시 해당 정보주체에게 고지의무(제34조 제1항), 개인정

보의 열람, 개인정보의 정정・삭제, 개인정보의 처리정지(제35조-제37조), 정보

통신서비스 제공자의 개인정보 유출 등의 통지・신고에 대한 특례(제39조의

4), 정보통신서비스 제공자 등의 개인정보 이용내역의 통지(제39조의 8) 등의

규정은 가명정보에 대하여는 적용되지 않는다.

가명정보는 정보주체의 동의를 받지 않더라도 통계작성, 과학적 연구, 공익

적 기록보전 등의 목적으로 처리가 가능하다.73) 처리는 단순히 가공만을 말하

는 것이 아니라, 개인정보의 수집, 생성, 연계, 연동, 기록, 저장, 보유, 가공, 편

집, 검색, 출력, 정정(訂正), 복구, 이용, 제공, 공개, 파기(破棄), 그 밖에 이와

69) 신종철, 전게서, 26-27면.

70) 개인정보보호법 제2조 제1호의 2.

71) 박노형, 개인정보보호법 (서울: 박영사, 2020), 81면.

72) 장상수, 정보보호 및 개인정보보호 관리체계 개론 (서울: 생능출판, 2020), 333면 이하.

73) 개인정보보호법 제28조의 2.
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유사한 행위를 말하기 때문에74) 가명정보를 빅데이터로 활용하는 것은 처리의

범주 안에서 가능하다고 해석된다. 가명정보를 산업적・상업적 목적으로 처리

할 수 있는지에 관하여 신용정보의 이용 및 보호에 관한 법률 은 가능하다고

명시하고 있으나75) 개인정보보호법은 이에 대한 명시적 규정이 없다. 그러나

개인정보보호법상 과학적 연구에는 기술의 개발, 실증과 민간투자연구 등이 폭

넓게 포함되어 있고76), 정부도 보도자료 등에서 개인정보보호법상 가명정보는

산업적 목적의 연구, 신기술 개발을 위한 실증연구・응용연구가 가능하다고 설
명하고 있다.77) 가명정보제도의 목적・취지를 고려하여 가명처리에 관한 관련

규정을 종합적으로 해석할 경우, 개인정보보호법 상으로도 가명정보를 산업적

목적으로 처리할 수 있다고 해석된다.

가명처리 된 정보에 대해 원본정보를 알아내고자 하는 시도를 재식별공격이

라고 칭하는데, 이러한 행위는 강력한 법적 규제를 받는다. 가명정보의 불법적

인 재식별에 대한 과징금은 기업이나 기관 전체매출액의 3% 이내의 과징금을

부여할 수 있도록 하고 있으며, 잘못 사용하는 경우 기업의 사활에도 영향을

줄 수 있기 때문에 엄격하게 관리하고 활용할 필요가 있다.78)

4. 익명정보와 개인정보활용

익명정보는 시간・비용・기술 등을 합리적으로 고려할 때 다른 정보를 사용

하여도 더 이상 개인을 알아볼 수 없는 정보이다.79) 이러한 정보는 비식별화

조치를 통하여 개인정보의 개인식별가능성이 제거되어 개인정보가 아닌 일반

정보로 전환된 정보이기 때문에, 개인정보에 관한 개인정보보호법의 규제가 더

이상 적용되지 않는다.80) 개인정보보호법은 개인정보처리자가 개인정보를 익

74) 개인정보보호법 제2조 제2호.

75) 신용정보의 이용 및 보호에 관한 법률 제32조 제6항 제9호의2.

76) 개인정보보호법 제2조 제8호 “과학적 연구”란 기술의 개발과 실증, 기초연구, 응용연구 및

민간 투자 연구 등 과학적 방법을 적용하는 연구를 말한다.

77) 백남정・한혜선・고대민・홍성환・이욱희・최미연, 전게서, 318면.

78) 개인정보보호법 제28조의6 (가명정보 처리에 대한 과징금 부과 등) ① 보호위원회는 개인

정보처리자가 제28조의5제1항을 위반하여 특정 개인을 알아보기 위한 목적으로 정보를

처리한 경우 전체 매출액의 100분의 3 이하에 해당하는 금액을 과징금으로 부과할 수 있

다. 다만, 매출액이 없거나 매출액의 산정이 곤란한 경우로서 대통령령으로 정하는 경우

에는 4억원 또는 자본금의 100분의 3 중 큰 금액 이하로 과징금을 부과할 수 있다.

79) 개인정보보호법 제58조의2.

80) 개인정보보호법은 익명정보에 관하여 개인정보보호법의 적용제외 형태로 규정하지만, 신

용보호법은 이에 관하여 직접적 정의규정을 두고 있다. “익명처리”란 더 이상 특정 개인
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명 또는 가명으로 처리하여도 개인정보 수집목적을 달성할 수 있는 경우 익명

처리가 가능한 경우에는 익명에 의하여, 익명처리로 목적을 달성할 수 없는 경

우에는 가명에 의하여 처리될 수 있도록 하여야 한다고 규정하고 있다.81)

개인정보가 익명처리를 통해 익명정보로 변환되었는가 여부를 판단하기 위

해서는 연결가능성(linkability), 추론가능성(inference), 선별가능성(single out)

이 모두 고려되어야 한다. 전술한 바와 같이 연결가능성(linkability)은 특정 데

이터와 특정 개인이 연결되는 것이고, 추론가능성(inference)은 특정 데이터로

부터 특정 개인을 추론할 수 있는 것이며, 선별가능성(single out)은 특정 데이

터가 한 개인과 대응되는 것이다. 익명정보는 연결가능성, 추론가능성, 선별가

능성이 모두 없으므로 시간・비용・기술 등을 합리적으로 고려할 때 다른 정

보를 사용하더라도 더 이상 개인식별가능성이 없게 된 것이라 하겠다.

익명정보가 되기 위해서는 개인정보처리자 또는 개인정보주체를 제외한 제3

자가 합리적으로 이용할 수 있는 모든 수단을 사용하더라도 더 이상 개인을

식별할 수 없어야 한다. 어떤 수단이 합리적으로 이용할 수 있는 모든 수단에

해당하는지 여부를 판단하기 위해서는 식별을 위해 요구되는 비용과 시간 같

은 모든 객관적인 요소들과 함께 개인정보 처리시점의 기술발전 추이와 적용

가능한 기술 등이 모두 고려되어야 할 것이다.82)

5. 소결

개인정보에 대하여 개인식별가능성을 제한 또는 삭제하는 비식별화조치를

통하여 정보주체의 개인정보자기결정권 침해를 회피하는 방법으로 개인정보활

용을 가능하게 할 수 있다. 2020년 2월 개인정보보호법 개정을 통하여 가명정

보와 익명정보 제도를 도입함으로써 비식별화를 통한 개인정보활용의 법적 근

거를 확보하게 되었다.

가명정보는 개인식별가능성을 낮춘 개인정보의 하나이다. 개인정보보호법에

인 신용정보주체를 알아볼 수 없도록 개인신용정보를 처리하는 것을 말한다.(신용정보법

제2조 제17호) 동법에 따르면 신용정보회사 등이 개인신용정보에 대한 익명처리가 적정하

게 이루어졌는지 여부에 대하여 금융위원회에 심사를 요청할 수 있으며 (신용정보법 제40

조의2 제3항), 금융위원회가 이러한 요청에 따라 심사하여 적정하게 익명처리가 이루어졌

다고 인정한 경우에는 더 이상 해당 개인인 신용정보주체를 알아볼 수 없는 정보인 익명

정보로 추정된다고 규정하고 있다.(신용정보법 제40조의2 제4항).

81) 개인정보보호법 제3조 제7항.

82) 신종철, 전게서, 30면.
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따르면 가명정보는 여전히 개인정보의 일종이지만 개정 개인정보보호법은 가

명정보는 개인정보를 알아볼 수 없는 상태라는 특성을 고려해 개인이 식별되

는 개인정보보다는 완화된 기준을 활용할 수 있도록 하였다. 개인정보보호법상

가명정보개념이 도입되면서 정보주체의 동의를 받지 않고 가명정보를 활용할

수 있는 근거와 방법 그리고 보호대책이 마련되었다고 평가할 수 있다. 어떤

정보가 가명정보에 해당하는지 여부에 대한 판단에는 개인식별가능성과 복원

가능성을 기준으로 하는 해석과 평가를 수반하게 되므로 관련규정에 대한 면

밀한 검토가 필요한 것 같다.

가명정보와 익명정보의 차이는 개인식별성 내지 식별가능성의 복원가능여부

가 그 기준이 된다. 가명정보가 특정정보와 결합하면 다시 개인을 식별할 수

있는 속성을 가지는 데에 반하여 익명정보는 추가적인 정보를 결합하더라도

특정 개인을 식별할 수 없는 상태의 정보를 말한다. 익명정보는 정보주체를 식

별할 가능성이 없다는 점에서 개인정보가 아닌 일반정보화 하였다고 볼 수 있

으며 따라서 개인정보보호법의 적용대상이 되지 않는다. 개인정보보호법 익명

정보에 대해 최소한의 근거만을 규정하고 있는데, 제도운용이 잘못될 경우, 정

보주체의 개인정보자기결정권 침해를 가져올 수 있음으로 향후 추가적 입법을

통한 제도개선을 도모할 필요가 있다.

Ⅶ. 맺음말

빅 데이터(big data)를 통해 다양한 부가가치를 창출하려는 적극적 시도가

시대적 큰 흐름을 형성함에 따라 데이터를 활용하려는 수요가 점증하고 있다.

다른 한편 개인정보의 수집과 이용에 대해 정보주체가 동의하여도 정보통신기

술의 발전으로 인해 개인정보가 오・남용될 수 있는 위험성도 증가하여, 정보

주체의 개인정보자기결정권이 침해될 가능성이 높아지고 있다. 데이터에는 개

인정보를 포함하고 있는 경우가 많기 때문에 개인정보의 보호와 활용이라는

두 개의 상충되는 목표의 조화로운 실현이 개인보호법제의 중요한 지향점이

되고 있다.

자신에 관한 정보가 언제 누구에게 어느 범위까지 알려지고 또 이용되도록

할 것인지를 정보주체가 스스로 결정할 수 있는 권리인 정보주체의 개인정보

자기결정권은 우리 헌법의 해석상 독립한 기본권으로 승인되고 있다. 정보주체
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의 개인정보자기결정권을 제도적으로 보장하기 위해 개인정보보호법은 정보주

체에게 동의권, 개인정보의 열람청구권, 개인정보 정정청구권과 삭제・차단청
구권, 개인정보의 처리정지 요구권, 손해배상청구권 등을 규정하고 있다.

개인정보의 활용은 개인식별성・개인식별가능성이 유지된 개인정보의 활용

과 개인식별성・개인식별가능성이 제한 또는 삭제된 개인정보의 활용의 경우

로 나눌 수 있다. 개인식별성・개인식별가능성이 유지된 개인정보의 활용을 확
대하기 위하여 합리적 관련범위 내에서 당초 수집목적과 다른 개인정보의 추

가적인 이용의 가능성이 개정 개인정보보호법에서는 새롭게 인정되고 있다.

즉, 정보주체에게 불이익이 발생하는지 여부, 암호화 등 안전성 확보에 필요한

조치를 하였는지 여부 등을 고려하여 당초 수집목적과 합리적으로 연관된 범

위 내에서 정보주체 동의없이 개인정보의 추가 이용・제공이 가능하다고 규정

하고 있다. 개인식별성・개인식별가능성의 제한 또는 삭제를 통한 개인정보의

활용을 확대하기 위해 가명정보와 익명정보 제도를 개인정보보호법에 규정하

게 되었다. 가명정보와 익명정보의 차이는 개인정보의 식별가능성 내지 식별가

능성에 대한 복원가능여부를 기준으로 구별한다. 전자는 개인식별가능성을 낮

추는 형태로 개인정보의 활용가능성을 확대하는 것이고, 후자는 식별가능성을

삭제하여 당해 정보를 일반정보화하는 형태로 정보의 활용가능성을 확대하는

것이다. 개정 개인정보보호법은 개인정보에 활용 확대에 초점을 맞춘 것으로

판단되는데 이에 대하여는 다음과 같이 평가할 수 있다.

첫째, 개인정보보호법상 가명정보와 익명정보 제도의 도입과 동의된 개인정

보의 추가적인 이용・제공의 가능성을 법상 명시한 것은 개인정보활용을 위한

입법수요에 적절히 대응한 것으로 긍정적 평가가 가능하다. 개인정보보호법 개

정 이전 비식별화조치에 관한 기준이 되었던 2016년 정부가 공표한 개인정보

비식별화조치 가이드라인 에 관하여는 법적, 기술적 측면에서 많은 문제점이

지적되었다. 비식별화조치에 관하여 개정법은 가명정보와 익명정보로 나누어

규정함으로써 비식별화에 관한 법적 근거를 분명히 하고 동시에 그 적극적 활

용이 가능하게 되었다는 점은 높이 평가할 만하다.

둘째, 개인정보보호법상 개인정보의 추가적인 이용・제공의 가능성에 대한

법상 허용형태와 가명정보와 익명정보에 관한 규정형태가 과도한 행정청의 기

술적・전문적 재량에 따르도록 하여 이에 대한 적절한 통제장치의 강화가 필

요하다.

개인정보의 추가적인 이용・제공의 가능성의 존부를 판단함에 있어서 정보

주체에게 불이익이 발생하는지 여부, 암호화 등 안전성 확보에 필요한 조치를
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하였는지 여부 등을 고려하여 당초 수집목적과 합리적으로 연관된 범위 내에

서 정보주체 동의 없이 개인정보의 추가 이용・제공이 가능하다고 규정하고

있다. 이 규정은 수집목적과 합리적 연관범위라는 불확정법개념을 사용하여 동

규정의 해석・적용과정에 행정청의 폭넓은 기술적 재량 혹은 판단여지가 인정

될 수 있다. 가명정보의 경우, 당해 정보에 해당하는지 여부의 판단은 개인식

별가능성과 복원가능성을 기준으로 하는데 이에 대한 구체적 기준은 법상 존

재하지 않고 행정청의 판단에 맡겨져 있다. 익명정보의 해당여부의 판별과정에

서도 제도의 규정형식을 볼 때, 기술적 재량의 범위가 폭넓게 인정된다고 보여

지는데, 비식별화와 관련하여 행정청의 재량을 존중하면서 재량권의 남용이나

일탈이 발생하지 않도록 이에 대한 지속적인 제도정비가 필요하다는 점을 지

적할 수 있다.

셋째, 개인정보보호와 활용에 관한 행정도 법치주의의 예외가 될 수 없다.

따라서 이들 영역에서도 법률유보원칙의 준수가 엄격하게 요구된다고 보여진

다. 그러나 상기의 개정 법 규정을 포함하여 개인정보보호와 활용을 규정하는

법시스템의 많은 부분이 법령에 대신하여 고시, 지침, 가이드라인 등의 형태로

규율되고 있다. 이들 영역이 고도의 전문적 특성과 시간에 경과에 따른 발전

속도와 변화가능성에 신속하게 대응하기 위해 법령 이외의 행정규칙 형식을

취할 수밖에 없지만 이러한 경향이 과도할 경우 법치행정은 지침행정으로 대

신되게 될 것이다. 가능한 법률유보원칙이 지켜지도록 계속적인 법정비가 필요

하다.
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[Abstract]

Legal Guarantee for the Right to Decision-making and

Control of Personal Information and the Use of Personal Information

83)Kim, Chang-Jo*

This thesis analyzes legal guarantee for the right to decision-making and

control of personal information and the use of personal information. The

research methods employed in this thesis examines the development of the

legal system and case laws related to this problem in Korea. The right to

self-determination of personal information is the right of data subjects to

decide for themselves when, to whom, and to what extent their information

is known and used. In order to legally guarantee the right to self-determination

of personal information, the Personal Information Protection Act stipulates

the right to consent, the right to request access to personal information, the

right to request correction of personal information and the right to request

deletion/blocking, the right to request suspension of processing of personal

information, and the right to claim damages.

To expand the use of personal information, the revised Personal Information

Protection Act introduced the pseudonymous information and anonymous

information system and the extended use of personal information without

the consent of a data subject within the scope reasonably related to the

initial purpose. The improvement of this system can be evaluated positively

in terms of utilization of personal information. However, it can be pointed

out as a major task in the future to establish an appropriate control system

for the broad technical and professional discretion recognized in these legal

systems. In addition, to overcome the guideline administration excessively

admitted in these fields and to establish the rule of law_is a major topic of

institutional reform in the future.

* Prof. Dr. iur., Kyungpook National University Law School
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